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1. Introduccién

Este documento esta destinado a los usuarios de Claro Cloud Empresarial que desean configurar y
administrar sus servicios de nube.

Las instrucciones de esta guia reflejan la consola web de Clarou@dl Empresarial (IU basada en HTML5),
con lo cual se intenta dar una orientacion clara y precisa de los procesos necesarios para gestionar la
plataforma.

Claro Cloud Empresarial es una plataforma de nube donde puede hospedar aplicaciones y simplificar el
desarrollo de nuevas aplicacionedntegra los servicios en la nube que necesita para desarrollar, probar,
implementar y administrar sus recursos de computo en la nube.

Con Claro Cloud Empresarial puede escalar facilmente sus recursos a medida que aumeantiesnanda,
ofreciendo ademas la confiabilidad que se necesita asegurando alta disponibilidad entre diferentes
regiones. El panel de control de Claro Cloud Empresarial le permite administrar facilmente todos los
servicios dentro de Claro Cloud, ademas de ger administrar los servicios mediante APIs.
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2. COmo adquirir Claro Cloud Empresarial
Usted podra adquirir el servicio de Claro Cloud Empresarial a través del portal
https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/cla ro-cloud-empresarial/

cloud Productos

& Claro Cloud Empresarial

Claro Cloud
Empresarial

Nube de inf ructura federada agil
y sencilla, id eipnionto
empresarial

Experiencia local

* Relaciones locales

1. & 00 2o PanesyPra g ®2 VY- £®- £80 o8- ¢®- 3+ +° « @ayaclic«
o 0 %® sobre elptabl que se adapte a sus necesidades

Planes y Precios

Bajo Demanda Pool de Recursos
Pague Gnicamente por lo que usa, Precio fijo y predecible mensual o
implemente maquinas virtuales anual. Asigna un Pool fijo de
adecuadas a sus cargas de trabajo recursos de vCPU, RAM y
(personalice y ajuste el tamafio) Almacenamiento- Flexibilidad para
implementar los recursos dentro del
Pool
+ Precios por hora para vCPU, RAM y v Inicie con 20 vCPUs, 50 GB
Almacenamiento Memoria y 200 GB

Almacenamiento
v Recursos llimitados
v Sin costos ocultos

$0* $ 56.070*

al mes al mes
’ COMPRAR > l ’ COMPRAR >
Los precios no incluyen im pues éstos an dela licion tributaria del cliente. Valido en Argentina del 01/07/2021

al 31/10/2021 para clientes corporativos. Consultar condiciones en: claro.com.ar. AMX Argentina S.A. Av. de Mayo 878, CABA.

Términos y condiciones >
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https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/claro-cloud-empresarial/

2. Se desplegara la siguientepantalla, donde podra seleccionar el tipo de plan, periodo de
contratacion, region de computo y el tipo de conectividad que usted requiest. Haga clic en
0 %®-3"-" U

1 PlanBajo Demanda

cloud Productos

Configure su servicio

e Bajo demanda - Mensual

ARG Buenos Aires v

Internet A

Infraestructura Presencia Web

1 Plan Pool de Recursos

cloud Productos

ARG Buenos Aires hv4

o Pagomensual

Pago mensual con plazo comprometido

1 Mes v

seguridad

Regresar Total carrito: $ 0 *
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3. Si eligié un plan Pool ddRecursos debera definir el tamafio del Pool de Recursos (vVCPU, memoria
4 # ] #«- C¢ao- -7 o- 3 ®LJE « T « °" @ w« 3hag® £uo ¢®-

B

t«” ¢ ao- 0 %®- 3" -7 + U

cloud Productos BusCar producte

vCPU 20 $80256° 1605124

50 5 §56277¢  §29.13843

200 |Ga  $607°  $1.21488

Almacenamiento SSD Premium

Internet v

Reares Total carrito: $ 46.410 * m
egresar '

~

Importante:

1 La capacidad minimapara contratar es 20 vCPU, 50 GB de memoria RAM y 200 GB
Almacenamiento.

1 El servicio T1 Edge Gateway en su version Hibrida, no incluye el enlace MPb&a
adquirirlo por separado, a través de Claro.

1 La contratacion del enlace MPLS esté sujeta a disgbitidad y factibilidad técnica.

1 Para segundas compras en la misma region de computo, el servicio de T1 Edge Gatewa
ser& aprovisionado, en caso de requerir una segunda instancielidar el apartadoCompra
de un T1 Edge Gateway adicional

N J

I+
C

4. Se mostrara el resumen de la comprdaga¢ « © ¢ ©o- 082+®¢Co2 £+ ¢ ®~
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Productos

Producto Periodo de facturacion Precio

Pool de recursos Mensual $ 46.410,00

6.410,00

Subtotal $ 46.410
Aplicar opustio §9.74

Regresar Total carrito:$ 56.156

5. En caso de ya ser cliente de Claro Cloud, se requerira ingresar usuario y contrasefia de su cuenta
Cloud,haga¢ « = ¢ ©w &l o +- | +ua?
En caso de no ser clientausted podra registrasef - £® ¢« ¢ G&--3 "« j#®3F Y- 0

Productos

i Todavia no tenés cuenta?
iRegistrate!

Continuar >

6. Se desplegara el Recibo Claro Cloudncdos servicios previamente seleccionadoshaga clic en
0 %®-3"-" U

Productos

Recibo Claro Cloud

Pool de recursos - Buenos Aires
Pago con Claro Cloud - Mensual
El pago serd cargado a la factura Claro

$56.156

Total: § 56.156
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7. Se desplegara la siguiente pantalla donde debera aceptar los términos y condiciones del servicio de
Claro Cloud Empresariahaga¢ « ~ ¢ o - p 8/ 4®U0 « " ! %

Importante: El pago del servicio se realizara a través de su factura Claro mensual

Productos

Producto Tiempo de contratacion Precio

Pool de recursos - Buenos Aires - cobro mensual §$56.156
Mensual

Total: $56.156
Teérm

Realizar pago >

8. Se mostrara la siguiente pantalla confirmando su pedido

iGracias!

Tu compra ha sido exitosa S0027025

Seguir comprando >
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9. Usted recibird a su cuenta de correlas siguientesnotificaciones:

1 Confirmacién de compra

Claro-cloud

Gracias por elegir nuestros servicios Cloud.

Te compartimos el detalle de tu pedido n*:S0027478

Cantidad Abono Mensual
Pool de recursos - Buenos Aires - Mensual 1 0,00
Recurrencia de vCPU 20 18.839 34
Recurrencia de RAM 50 38.200,54
Recurrencia de Storage Policy - Default 200 1.874,04

Total: ARS 58.913,92

(*) Los precios expresados incluyen la alicucta del 21% de IVA (Impuesto al Valor
Agregado), conforme tu condicion tributaria estos montos podran variar y se veran
reflejados en |z factura mensual.

(**) Para los servicios de Nube Publica, el abono mensual es calculado al fin de
cada cicle de facturacién segun el consumo del mismo.

Ante cualquier consulta comunicate con nosotros las 24 hs al 0800-12-
CLOUD o escribinos a soportecloud@claro.com.ar

1 Correo de bienvenida con su usuario y URL para definir su contrasefia de ingreso al portal de Claro

Cloud Empresarial

Workspace ONE Access Local User Notification FRecisides x

no-reply@clarocloud.com
para Juan Pérez -

Xy inglés v > espafiol v Traducir mensaje

Hello Juan Pérez,

Welcome to Workspace ONE Access!

Workspace ONE Access provides secure, managed access to Windows, SaaS and enterprise web applications across different devices while retaining control and visibility via policy-driven

management.

Your usermname is admin.ar55555

Your First Login URL is https://sso.clarocloud.com/SAA S/auth/reset 7token=eyJ1c2VybmF{Z SI6imFKbWIuL mFyNTU1NTUIL CJkb21haW4iOiJDbGFybZNs
b3VkLmNvbSlsimNvZGUiOiJ1Nkxbai5L SUJnWGEVIVEYmOXFpJF48UKZ Ncz9Kby NPaHRmeD4xbWR2In0

This link will expire in 7 day(s).
Flease click this link to access your account.

Thank you for using Workspace ONE Access.

[vi.8.]
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Administracién de limites de recursos en suscripciones de Pool de Recursos

Si usted eligié una subscripcion con el esquema pool de recurs@edra administrar desde supanel de
control la cantidad de vCPUGB de memoria RAM y GB de almacenamiento.

Importante: La cantidad minima de recursos permitidos en un centro de datos es 20 vCPU, 50 GB
memoria RAM y 200 GB de almacenamiento.

1. Ingrese a su panel deontrol https://cp.cloud.claro.com.ar/

cloud

A panel
Panel

28 Usuarios

™ Tienda
Clare Cloud Empresarial Bajo ... L.‘ @

©) mrrm USUARIOS FACTURAS TIENDA

W cuena Todas las facturas han sido pagadas Buscar nuevos servicios
Saldo positivo 0,00 ARS

ARNADIR NUEVO USUARIO

2. Haga clic en la seccion Claro Cloud Empresaf®lool de Recursosubicada a la izquierda dentro
del menu gris.

3. Se abriré la siguiente pantalla:

cloud @ Ayuda & van Chavez Garcia o A

Panel

@ Claro Cloud Empresarial Pool de Recursos

. Usuarios Claro Cloud Empresarial Pool de Recursos

Tienda

Ahora esté listo para comenzar a crear, administrar y monitorear sus aplicaciones en la nube a través del portal ClaroCloud,

Claro Cloud Empresarial Paol ...
IR AL PORTAL

Claro Cloud Empresarial Bajo ...

W Marketplace Data Center: USMIAD? P-US1 0017334100777
Organization Administrator: Admin.US1001733

@ Dominios We will send you an e-mail to complete your secure access to the Claro Cloud Portal with twe-factor authentication

B cuenta

INFORMACION DE SUSCRIPCION O activa

Caduca Renovacién automatica
27 dic 2021 O Activado

Precio mensual
£565.00

ACCIONES v

4. En caso de tener méas de una subscripcién de Pool de Recursos, se abrira la siguiente pantalla:
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https://cp.cloud.claro.com.ar/

cloud

Panel

. Usuarios

Claro Cloud Empresarial Bajo ...

Claro Cloud Empresarial Pool ...

Marketplace

Dominios

W cuenta

®@ Ayuda

Claro Cloud Empresarial Pool de recursos

CLARO CLOUD EMPRESARIAL POOL DE RECURSOS

Claro Cloud Empresarial es una nube de ultima
generacién basada en tecnologia VMware, segura, agil,
robusta, simple, sin costos sorpresas y en moneda
Iocal.

Product ID
PRD-773-252-583

Suscripciones

NOMBRE DE PLAN ID DE SUBSCRIPCION * ESTADO DE LA SUBSCRIPCION

I POOL DE RECURSOS - MIAMI - ,’ENSUALI 1007792 @ listo
POOL DE RECURSOS - BOGOTA - MENSUAL 1007770 e listo
© 2021 Ingram Micro Inc. All rights reserved.

Simplemente haga clic en el nombre de la suscripciéon que desea modificar.

cloud
‘ Panel

A% Usuarios

E Tienda

Claro Cloud Empresarial Pool ...

Claro Cloud Empresarial Bajo .
™ Marketplace

G Dominios

i cuenta

6. Se abrira la siguiente pantalla donde usted podréa seleccionar la cantidad de recursos que desea

'+ ol +

[vi.8.]
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®@ Ayuda
$565.00
ACCIONES =
Recursos

I ADMINISTRACION DE LIMITES I

SSD PREMIUM STORAGE

500

USMIAQ101 CPU

1 Virtual Data Center

RAM

6068

Subscription ID: 1007771 | Asset ID: AS-1809-4890-6598 | Product ID: PRD-704-158-863

© 2021 Ingram Micro Inc. All rights reserved

27 %o-3+® £o & 33 ®2F #«

‘ Ivan Chavez Garcia o

ADMINISTRAR SUBSCRIPCION

- j ahicY -

« «

‘ Ivan Chavez Garcia

o A

60 GHz

3o+ A" - &
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@ Claro Cloud Empresarial Pool de Recursos

Cambiar limites de los recursos

Sus cambios serdn aplicados a la suscripcidn #1047946 "Resource Pool - Buenos Alres - Monthiy™

RECURSO LiMITE ACTUAL NUEVO LIMITE LIMITE MAXIMO
vCFU 1000 ¥CPU
RAM 0 tots 5000 GB
Aims ss
mecenamene S50 300 1ot 50.000 GB
Premium
CANCELAR

CUOTA
971,10 ARSACPU por mes
7B7.64 ARS/GB por mes

9,66 ARS/GB por mes

I ACEPTAR

Kmportante:

contacte a su equipo de soporte Claro

recursos adicionales se pueden decrecer si no han sido utilizados.
1 1 vCPU es equivalente a 2 GHz

cambios de capacidad se actualizgpara todo el periodo de contratacion.

\_

1 El incremento de los recursos de computo es posibleasta un maximo de 1,000 vCPU
5,000 GB de memoria RAM y 50 TB de almacenamiento, si requiere mayor capacid

1 No es posible decrecer el pool de recursos a una cantidad inferior a lo contratado. L

9 Si su siscripcién esta ligada a un periodo de contratacién de 12, 24 o 36 meses,

\

/

7. Se mostrara la confirmacion con el monto correspondiente al cambithaga¢ « © ¢ @ -
si esta de acuerdo con la cantidad. En paralelo recibira un correo con la orden de cambio

solicitada.

Confirme su pedido

Tras confirmar el pedido. &l pago tendrd lugar mediante el método de pago que selecciond, indicado a continuacién. Los cambios en su suscripcidn serdn

aplicados en cuanto recibarnos sU pago.

Detalles del pedido Informacién de Pago

TOTAL

SOLICITAR ELEMENTOS CANT/PERIODO T ICOITE
Clarc Factura se usard para &l pago de 4272,49 ARS.
2vCPU/4.
Recurrencia de vCPL 2uCPULaE 122,08 ARS
mes(ss)

Recurrencia de Disco 55D
P,::'jr.ueﬂ e bise sy 2 GB/4.43 mes(=s) 2831 ARS
Recurrencia de RAM 2 B/4 48 mes(es) 212209 ARS

Total:4272,49 ARS
Total de impuestos:0,00 ARS
Total del pedido:4272 .49 ARS

CAMCELAR

[vi.8.]
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Claro“cloud

Gracias por elegir nuestros servicios
Cloud.

Te compartimos el detalle de tu pedido n*:UG016847

Descripcion Abono Mensual
Recurrencia de vCPU 4 523,39
Recurrencia de RAM 2 360,65
Recurrencia de Storage Policy - Default A 3811

Total: ARS 1.223,65

(*) Los precios expresados incluyen la alicuota del 21% de IVA (Impuesto al Valor
Agregado), conforme tu condicidn tributaria estos montos podran variar y se veran

reflejados en la factura mensual.
(**) Para los servicios de Nube Pudblica, el abono mensual es calculado al fin da

cada ciclo de facturacion segan el consumo del misma.

Ante cualqguier consulia comunicate con nosotros las 24 hs al 0800-12-
CLOUD o escribinos a soportecloud@eclaro.com.ar

8. Enun lapso de 2 a 3 minutos la capacidad de su centi® datos se actualizara con los recursos
solicitados.
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3.

GComo usar el portal de Claro Cloud

Acceso al portal de Claro Cloud Empresarial
Al finalizar el proceso de comprarecibira un email con la informacién de acceso necesaria para poder
ingresar a su servicipcomo se muestra en la siguiente imagen

1.

2.

Workspace ONE Access Local User Notification Resibides x a8

no-reply@clarocloud.com 17:28 (hace D minutes) Yt 4
para Juan Pérez =

¥ inglés » > espafiol + Traducir mensaje Desactivar para: inglés

Hello Juan Pérez,

Welcome to Workspace OMNE Access!
Workspace ONE Access provides secure, managed access fo Windows, SaaS and enterprise web applications across different devices while refaining control and visibility via policy-driven
management.

‘Your username is admin.ar55555

Your First Login URL is https:/isso.clarocloud.comi SAA S/auth/reset ?token=eyJ1c2VybmF{Z SIS ImFkbWIluL mFyNTU1NTUIL CJkb21haW4iQiJDbGFyb2Ns
b3VKLmNvbSIsImNvZGUiQiJ1NkxbaisL SUJnWGVIVEYmOXFpJFA8UKZNcz9KbyNPaHRmcD4xbWR2In0

This link will expire in 7 day(s).

Please click this link to access your account.

Thank you for using Workspace ONE Access.

Ingrese en el navegador web de su preferencia la URL adjuated e-mail. Se desplegarala siguiente

interfaz donde definira su contrasefia de acceso. Al finalizahaga ¢ « ~ ¢ o - o« i ®3 Y -

¢t®-3+ .200 U

Claré“cloud

Cambiar la contrasefia

Cambiar contrasefia

Ingrese su nombre de usuario, el cual encontrara en el cuerpo deh®il recibido previamente.
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Claro“cloud

[ Recordar esta opcién

3. Ingrese la contrasefia previamente definida

Clarocloud.com

Iniciar sesion

;Olvido su contrasefia?

Haga clic aqui si este no es su nombre

vmware

4. AT +o2 " ®- * 06+-"¢" + 2n2"VY-U ® =
aplicacion de autenticacion en su teléfono celular

Instale la aplicacion de autenticacion de su preferencia, por ejemplo:

Google Authenticator

/a8 Microsoft
v Authenticator

[vi.8.]
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Workspace ONE

Registrar aplicacion de autenticador

Abra la aplicacion de autenticador en su dispositivo
mévil y escanee el codigo QR para habilitar Ia
autenticacion.

>
UTILICE UN CODIGO, ALTERNATIVAMENTE

Introduzcea el codigo de acceso aqui

Despué: de escanear el codizo QR, introduzca &l codigo de acceso da
m z0lo uso que = muestra en 1z aplicacion de auterticadar.

Una vezescaneado el codigo QR, en su aplicacion de autenticacion podra obtener un cddigo de

acceso similar al qgue se muestra en la siguiente pantalla:

17:00

= Buscar cuentas

USGLOO01S-IDM001 (Cloud Lab:USGLOO1S-I...

531657 b

T+tm827"@®-8 0+0641

6. Introduzca el cédigo de acceso en la pantalla de inicio Géaro Cloud Empresarial

17
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En sus préximos inicios de sesidn, simplemente ingresara su contrasefia y el cédigo de acceso que
obtendra en la aplicacién de autenticacion en su teléfono celular, sin necesidad de escanear
nuevamente el codigo QR

et

Workspace ONE
Introducir cédigo de acceso

Introduzca la contrasefia de un solo uso de la aplicacin
de autenticador en su dispositivo movil

629626

INTRO

Sino puade acoader a su disposifivo, ponzase en contacto con el
adminisrador

7. Al finalizar la validacién de accesgsjue dura alrededor de 5 segundos, se desplegara su pagina de
inicio para que pueda administrar su servicio d€laro Cloud Empresarial

Haga clic en el botor~] para ingresar a su panel de contral.

&« C & sso portalfui?is Mobi B anx 0O @

Clard”cloud Apps For You support AP

No apps favorited yet
Get quick access to your favorite apps

R

All Apps

%

Backup us1138177

weeste (D Ty wemie ()
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8. Se mostrara el panel donde podra administrar sus sécios de nube.

cloud Embratel Centros de datos Aplicaciones : Bibliotecas Administracion
Centro de datos virtual
Memoria Almacenamiento Aplicaciones CPU Memoria Almacenamiento
o
72 GHz 288 GB 1.02 TB o 0 MHz 0 MB O MB
0de0
AR1019727P1048633
@ Clai
2l Memor Almacenamient
5
- 237 GHz 718 GB 237TE

9. Para los préximos ingresos a su panel de control de Claro Cloud Empresatitlice la siguiente
direccion URLhttps://sso.clarocloud.com/SAAS/auth/login
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4. Inicio en Claro Cloud Empresarial

Claro Cloud Empresarial es una tecnologia eficiente y flexible de nube publica basada en los servicios de
VMware con componentes como vClouirector, NSX, AVI, CSéntre otros. En los siguientes capitulos
encontrara los procesos necesarios para la gestion de los diferentes servicios.

En el panel de control de Claro Cloud Empresarial podra encontrar multipleenis que le ayudaran con
la creacion, administracién, monitoreo y gestion de sus servicios

Acontinuacion, se listan las distintas secciones que @ontrard en su panel de administacion:

Opciones del menu principal
Centro de datos

Aplicaciones
Redes

Biblioteca

Administracion

Supervisar

App Launchpad

Kubernetes Container Gisters

Autoscale

Operations Manager

Availability

Paseos guiados

[vi.8.]

Descripcién

Distribucién de los centros de datos desplegados
en las diferentes regiones de Claro Cloud
Visualizacion y gestion de aplicaciones virtuales
Maquinas Virtuales y Scal&roups

Gestion de instancias T1 Edge Gateway, red
virtuales, Conexiones VPN, NAT, DHCP, LB, etc
Visualizacion y administraciéon de catalogos
publicos y privados, medios de instalacion
(imagenes ISQ Yy despliegue de cargas de trabajc
puntuales

Administracién de usuarios, roles, grupos Yy
certificados

Visualizacion de logs relacionados con eventos
tareas realizadas sobre la plataforma

Catdlogo de aplicaciones para creacién d
madquinas virtualesen suCentro de DatosVirtual
Gestion y creacion de clisteres de Kubernete
basados en maquinas virtuales

En esta seccidn encontrara la administraciode
las reglas de escalamiento vertical de su
aplicaciones y maquinas virtuales

Visualizacion dehealth dashboardsy reportes de
consumo mensuales en sus centros de datos
Administracion y ejecucion de migraciones de
cargas de trabajo a diferentes regiones de
cdmputo disponibles en Claro Cloud a través de |
solucién vCloud Availability

Tutoriales de las operaciones mas frecuentes y
comunes sobre el panel de control Claro Clous
Empresarial
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5. Configuracién de Redes en Claro Cloud Empresarial

En esta seccién se mostraran los pasos necesarios para poder realizar la configuracion de todos los
servicios de red disponibles en Claro Cloud Empresarial, teniendo en cuenta como elemento principal el
servicio de T1 Edge Gateway.

Para poder acceder al pangjeneral de administraciéon de redeshagaclic en el mena superioren la
® ¢" Y- £pn O4uwfo2U

Centros de datos ~ Aplicaciones |Redes | Bibliotecas Administracion Supervisar Mas v

Redes
NUEVA Filtrar por: Todo

Nombre Estado Alcance CIDR de Tipo de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P

consumido

Internet @ Normal ¢ USMIAOQTP-UST134362A1349477 200.100.50.1/. Enrutada <» GW-HM-01-UST1134362A13494 | 1%

Internet2 ) Normal & USMIAO1P-UST134362P1343054 192.168.50.10/ Enrutada «p» GW-HM-01-US1134362P13430 Hl s5%

L2VPN @ Normal & USMIAO1P-UST134362A1349477 192.168.80.1/24 Enrutada <+ GW-HM-01-US1134362A13494. | 5

LAN @ Normal ¢ ARBUEOQ1P-UST1134362A1350496 192.168.10.1/24 Enrutada <» GW-10-04-US1134362A1350496 Bl s

LAN @ Normal 1P-US1134362A13504 192.168.10.1/24 Enrutada GV

LAN © Normal Enrutada o GW

LAN © Normal Enrutada < GV )1-UST134362A1350492

Olnternet @ Normal Enrutada o GV )6-US1134362A1350495 1%

Privda @ Normal Aislada

TEST ) Normal & USMIAOTP-UST134362P1343054 10.10.10.2/24 Enrutada «p» GW-HM-01-US1134362P13430

VPNL2 @ Normal & USMIAO1P-UST134362P1343054 95.95.95.1/24 Enrutada «» GW-HM-01-US1134362P13430 3%

VPNSSL © Normal ¢ USMIAQTP-UST134362P1343054 35.35.35.1/24 Enrutada <» GW-HM-01-US1134362P13430

Nota: Se recomienda configurar al menos una reduteada antes de crear maquinas virtuales o
clusteres de Kubernetes Las instancias Edge que se generadurante el proceso de compra por
defecto cuentan con laprimera red ruteadayaconfigurada.

Creacion de una red en Claro Cloud Empresarial
Proceso para la creacién de una nueva red en@antro de DatosVirtual

1. Ingrese en el mend superior a la secci@Reded] seleccione en el submend la secciétReded) 3

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracion Supervisar Mas v

Redes
NUEVA Filtrar por: Todo

Nombre 1 Estado Alcance CIDR de Tipo de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P

consumido
Internet © Normal Oy USMIADTP-UST134362A1349477 200.100.50.1/. Enrutada | 1%
Internet2 @ Normal ¢y USMIAOTP-US1134362P1343054 192.168.50.10/. Enrutada Bl s5%
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2. Hagaclicend @eval

Centros de datos  Aplicaciones |Redes | Bibliotecas

Administracién Mas v

Supervisar

Redes
Filtrar por: Todo
Nombre 1 Estado Alcance CIDR de Tipo de red Conectada a Grupo de Compartida
puerta de direcciones
enlace P
consumido
Internet © Normal Oy USMIADTP-UST134362A1349477 200.100.50.1/. Enrutada «» GW-HM-01-US1134362A13494. | 1%
Internet2 @ Normal ¢y USMIAOTP-US1134362P1343054 192.168.50.10/. Enrutada «» GW-HM-01-US1134362P13430 Hl s5%
- . .
3. Se desplegara la siguiente pantalla
Red de VDC de Alcance
organizacion nueva
1 Alcance @ Centro de datos virtual de organizacion
Grupo de centros de datos
Nombre T Modelo de Organizacién
asignacién
ARBUEOQ1P-UST1134362A1350495 Grupo de asignaci... UST1134362
ARBUEOQ1P-US1134362A1350496 Grupo de asignaci.. Us1134362
CLSCLO1P-US1134362A1350492 Grupo de asignaci... Us1134362
COBOGOIP-UST134362A1350494 Grupo de asignaci... Us1134362
USMIAOTP-UST134362A1349477 Grupo de asignaci... UsST1134362
USMIAO1P-US1134362A1349899 Grupo de asignaci. UsS1134362
USMIAOTP-UST134362A1349922 Grupo de asignaci... UST1134362
USMIAO1P-US1134362A1350368 Grupo de asignaci... US1134362
USMIAO1P-US1134362A1351199 Grupo de asignaci... Us1134362
1-15 de 24 centro(s) de datos /2 > 3

4. Elija el tipo de alcance de la reg seleccione elCentro de DatosVirtual al cual se vinculaa la red,

luego hagaclic en6 guienteU

Tipo de Alcance
Centro de datos virtual de organizacion

Grupo de centros de datos

[vi.8.]

Descripcion

Proporciona conectividad solo para las maquinas
virtuales en un mismoCentro de DatosVirtual
Proporciona conectividad a las maquinas
virtuales que forman parte de un grupo de
Centros de DatosVirtuales
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Alcance

@ Centro de datos virtual de organizacion

Proporciona conectividad solo para las maquinas v

Grupo de centros de datos

tuales en el VDC seleccionado

ales de todos los VDC que

Nombre T+

Modelo de
asignacién

Organizacién

COBOGO1P-UST134362A1350494 Grupo de asignaci. US1134362
USMIAO1RP-US1134362A1349477 Grupo de asignaci. US1134362
USMIAOTP-US1134362A1349899 Grupo de asignaci.. US1134362
USMIAQ1P-US1134362A1349922 Grupo de asignaci. US1134362
° USMIAOQTP-US1134362A1350368 Grupo de asignaci.. US1134362
USMIAO1TP-US1134362A1351199 Grupo de asignaci.. US1134362
USMIAQ1P-US1134362P1343054 Flex US1134362
USMIAOQTR-US1134362P1343172 Flex US1134362
USMIAO1TP-US1134362P1347237 Flex US1134362
1-15 de 24 centro(s) de datos 172 > 3l

5. Elija el tipo de red que desea crear

Tipo de red

Seleccione el tipo de red que se va a crear

Aislada
Este tipo de red proporciona un entorno
acceder este VDC o grupo de

© Enrutada

Este tipo de red propo
WDC o grupo de VDC

Tipo de Red
Aislada

Enrutada

Descripcién

CANCELAR SIGUIENTE

mente aislado, al que sclo puede

ona un acceso controlado a maquinas y redes externas al
a través de una puerta de enlace Edge.

Proporciona un entorno totalmente aislado, al
que solo puede comunicar maquinas virtuales
dentro de un CVirtual o un Grupode Centros de
Datos Virtuales
Proporciona un acceso controlado de maquinas
virtuales a redes externas alCentro de Datos

Virtual o0 Grupo deCentros de Datod/irtuales

Nota: Sise selecciona la opcion Enrutada, se desplegara un paso adicional referente a la conexion

de Edge.

[vi.8.]
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6. (Solo para redes enrutadas), seleamie el Edge Gateway donde desea alojar la redagaclic en
6 muienteU 3

Conexion de Edge

Nombre T

Redes externas Redes de VDC de organizacion

© GW-HM-01-US1134362A1349477

2

11 de 1 puertas de enlace Edge

CANCELAR ANTERIOR SIGUIENTE

7. Defina los siguiates parametros, luegohagaclic endSiguienteU 3

item
Nombre

CIDR de puerta de enlace

Descripcién(opcional)

[vi.8.]

General

Nombre
CIDR de puerta de enlace *

Descripcién

Descripcion

Nombre de la red a asignar, campo sin restriccio
de caracteres

Direccién IP privada que serd asignada com
Gateway de la red

Se recomienda llenar este campo con fines d
documentacién y administracion de redes

LAN-Desarrolio

192.168.1.1/24

LAN para equipos de Desarrollo

CANCELAR | ANTERIOR SIGUIENTE
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8. Agregueel segmentode IP privadas que desea habilitagn la red, es necesario que este segmento
sea compatiblecon elGateway definido en el paso anterior. Al finalizahagaclic end iuienteU 3

Importante: El campo CIDR de puerta de enlace esté establecido por defecto con la informacion
paso anterior.

Grupos de IP estéticas

CIDR de puerta de enlace 192.168.1./24
Grupos de IP estaticas

CANCELAR | ANTERIOR SIGUIENTE

9. Ingrese la informacion referente a sus DNS, si no cuenta con algupuoede utilizar 8.8.8.8 / 8.8.4.4.

Importante: Sila red estd pensada para eeder de manera privada, es necesario utilizar DNS privadc
en lugar de los publicos

DNS
DNS primario 8888
DNS secundario 8844
Sufijo DNS

CANCELAR | ANTERIOR SIGUIENTE
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10. Se desplegara el resumen de la configuracion de la réggaclic end ipalizarU 3

Red de VDC de Listo para completar
organizacion nueva
1 Alcance Va a crear una red de VDC de organizacion con estas especificaciones. Revise la configuracion y haga clic
en Finalizar.
2 Tipo de red
Alcance USMIAOTP-UST134362A1349477
3 Conexion de Edge = -
Nombre LAN-Desarrollo
4 General
Descripeién LAN para equipos de Desarrollo
5 Grupos de IP estaticas CIDR de puerta de enlace 192.168.1.1/24
6 DNS Tipo de red Enrutada @
7 USEEER e Conexién ¢ GW-HM-01-US1134362A1349477
DNS primario 88388
DNS secundario 8844
Sufijo DNS
Grupos de IP estaticas 192.168.1.2 - 192.168.1.254

CANCELAR ANTERIOR @

Configuracion de una puerta de enlace Edge
Durante el proceso de compra de sprimer Centro de datos en Claro Cloud Empresarial, se agrega por
defecto y sin costo un Edge Gateway

Nota: En casale requerir un T1 Edge Gateway adiciondb podra adquirir con un precioextra. Si usted
cuenta conCentros de datos virtualesen diferentes regiones Claro Cloud Empresarial, se requeriri
tener por lo menos un T1 Edge Gateway por region

A continuacion, se listaran los procesos para poder realizar la configuracion de cada servicio de red
disponible:

1 Firewall

NAT

VPN IPSec

Equilibrador de Carga
Seguridad

Administracién de direcciones IP
Enrutamiento

=4 =4 a8 —a —a A
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Para acceder al panel de gestion de servicios de red siga losligigtes pasos:

1. Ingrese en el menl superior a la secciétReded] en el submend seleccionéPuertas de enlace
Edgel 3

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracion  Supervisar

Puertas de enlace Edge

2. Seleccione el Edge Gateway a configutar

Centros de datos  Aplicaciones |Redes | Bibliotecas Administracion Supervisar

Puertas de enlace Edge

ABRIR EN CONTEXTO DE VDC ELIMINAR EXPC
Nombre T Estado Alcance Enrutamiento NIC Redes
distribuido utilizadas externas
° GW-HM-01-US1134362A1349477 ) Normal ¢y USMIAQIP-UST134362A1349477 Habilitado 3 1
GW-HM-01-US1134362P1343054 ) Normal ¢y USMIAOIP-USTI3 054 Habilitado 6
GW-10-01-US1134362A1350492 & Normal ¢y CLSCLOTP-US1134362A1350492 Habilitado 2

GW-10-04-US1134362A1350496 & Normal ¢y ARBUEOTP-US1134362A1350496 Habilitado 2
GW-I0-05-US1134362A1350494 ) Normal ¢ COBOGOIP-UST34362A13504.. Habilitado 2
GW-10-06-US1134362A1350495 ) Normal ¢y ARBUEQTP-US1134362A1350495 Habilitado 3

Importante: En la columnadAlcance] podré visualizar a qé Centro de DatosVirtual 0 Grupo se
encuentra vinculado cada Edge Gateway

3. Se desplegara la siguiente pantalla que es la interfaz donde podra configurar sus servicios de red
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"*" GW‘HM'O1'US1134362A1349477 ABRIR EN CONTEXTO DE VDC ELIMINAR

General
EDITAR
Servicios « General
Firewall
NAT Nombre GW-HM-01-US1134362A1349477
VPN de IPsec
Estado ) Normal
Equilibrador de carga Descripcién B
Configuracién
general Enrutamiento distribuido Habilitado
Seguridad Tipo NSX-T
Grupos de seguridad
Conjuntos de Conectado Si
direcciones IP
Usar red externa dedicada Si (USMIAQ1IP-HM-05
Perfiles de puerto de ( )
aplicacion
Administracion de 7 Gl
direcciones IP Centro de datos virtual de organizacién &y USMIAOTP-UST134362A1349477
Asignaciones de IP
DNS Organizacion &2 US1134362

Enrutamiento

Anuncio de rutas
BGP

Configuracion de reglas de Firewall
En esta seccion se encuentmdisponible la configuracion de las reglas de Firewall. Es posible crear, editar
y borrar reglas acordes las necesidades de su organizacion

. PR, ™ .- ~ - ™~
1. Seleccione la opciéroFirewallUyhagat¢ « © ¢ =©- J'.£°3% + 4o « 2U
+
<> GW-HM-01-US1134362A1349477 ABrIR EN CONTEXTO DE VDC  ELIMINAR
General
ﬁ:l # Nombre T Categoria T Estado T Aplicaciones T | Origen b 4 Destino T Accién T
NAT
VPN de IPsec & Tierl-f7¢79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Equilibrador de carga @ Tierl-f7c79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Configuracion 8  Tierl-f7c79bf5-3e86-4430..  Sistema Habilitado . Any Any Permitir
general
Seguridad & Tierl-f7¢79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Grupos de seguridad | | o Tigr1.f7c79b15-3¢86-4430..  Sistema Habilitado . Any Any Permitir
Conjuntos de
direcciones IP §  Tier-f7c79bf5-3e86-4430..  Sistema Habilitado B Any Any Permitir
Perfiles de puerto de
aplicacion B Tierl-f7c79bf5-3e86-4430... Sistema Habilitado - Any Any Permitir
Administracién de & Tier-f7c79bf5-3e86-4430..  Sistema Habilitado - Any Any Permitir
direcciones IP
Asignaciones de IP 1 telnetnew Definidas por el usuario Habilitado newtelnet Any Any Permitir
DS 2 Telnet Definidas por el usuario Habilitado TELNET Any Any Permitir
Enrutamiento 3 SharedServices Definidas por el usuario Habilitado - Any SharedServices Permitir
Anuncio de rutas
BGP @  default_rule Predeterminado Habilitado - Any Any Permitir
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2. Se desplegara la siguiente pantalla, donde debahacer¢ « ~

Editar reglas

I NUEVO EN LA PARTE SUPERIOR

#

s B
-
s B
s 8
s 8
s 8
s 8
s 8
V4 1
4 2
& 3

Nombre

Tierl-f7¢c79bf5-3e86-4430-8a91-20638.

Tier1-f7c79bf5-3e86-4430-8a91-206138..

Tierl-f7¢79bf5-3e86-4430-8a91-20638.

Tierl-f7¢79bf5-3e86-4430-8a91-20638

Tier1-f7¢79bf5-3e86-4430-8a91-206f38...

Tierl-f7¢79bf5-3e86-4430-8a91-20638.

Tier1-f7c79bf5-3e86-4430-8a91-206138..

Tier1-f7¢79bf5-3e86-4430-8a91-206f38...

telnetnew

Telnet

SharedServices

Categoria

Sistema

Sistema

Sistema

Sistema

Sistema

Sistema

Sistema

Sistema

Definidas por el usuario

Definidas por el usuario

Definidas por el usuario

¢

Estado

Habilitado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado
Habilitado

Habilitado

ga- 00 s pu®

IR A REGLAS DE US|

Aplicaciones

newtelnet

TELNET

Al

Al

Al

a - «

3. Se agregara un renglon en la tabla, donde deberé ingresar la siguiente informacion. Al finaljhaga
clic end JardarU 3

ftem
Nombre
Estado
Aplicaciones
Origen
Destino
Accion
Protocolo

Registro

[vi.8.]

Descripcion

Nombre de la regla de Firewall

Habilitado | Deshabilitado

Puertos de acceso TCP / UDP

Segmento IP de origen

Segmento IP dalestino

Permitir / Bloquear / Denegar

Protocolo usado para la comunicacién IPv4 / IPv

Activar / Desactivar registro de eventos sobre €

Firewall

29
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Proceso para Editar o Eliminar reglas de firewall

Editar reglas

NUEVO EN LA PARTE SUPERIOR

MOVER A IR A REGLAS DE USUARIO

Nombre v | Ccategoria Estado Aplicaciones | Origen Destino Accién Protocolo IP | Registro
O | @ B Tenfrc7obf53e86-4430-. Sistema Habilitado Any Any Permitir Deshabilitado
()| ¢ B Tienfrc7obf5-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitado
)| & B Tienf7c79bf5-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitado
)| & B Tienfrc7obfs-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitaco
()| 2 B Tienfrc7obfs-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitaco
()| © B Tenfrc7opfs-3e86-4430-.. Sistema Habilitado Any Any Permitir Deshabilitado
) £ 8 Ten7c7obf5-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitado
()| & B Tenfrc79pfs-3e86-4430-..  Sistema Habilitado Any Any Permitir Deshabilitado
ol 4 1 telnetnew Definidas por el usuario  Habilitado newtelnet Any Any Permitir IPv4 Deshabilitado
O ¢ 2 Telnet Definidas por el usuario  Habilitado ~ TELNET Any Any Permitir 1Pv4 Deshabilitado
O 2 3 SharedServices Definidas por el usuario  Habilitado Any SharedServices  Permitir IPv4 Deshabilitado
O ¢ & defaut_rue Predeterminado Habilitado Any Any Permitir IPvaeIPv6  Deshabilitaco

12 regla(s)

1. Para editar una reglahagaclic en el boton de lapiz al finalizar, hagaclic end JardarU 3

[vi.8.]

g 2

& 3

g &

Telnet

SharedServices

default_rule

Para eliminar una regla de firewall, seleccione la regla y luepagaclic end 8itarU Al finalizar,
hagaclic en6 ardarU 3

NUEVO EN LA PARTE SUPERIOR

Nombre

Tierl-f7c79bf5-3e86-4430-8a91-206f389507f0.dab0e27

Tierl-f7c79bf5-3e86-4430-8a91-2061389507f0.dab0e27

Tierl-f7c79bf5-3e86-4430-8a91-2061389507f0.dab0e27

NUEVO ARRIBA

QUITAR

SUBIR
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Activacion y configuracién de Firewall Distribuido

Dentro de las funcionalidades disponibles de Clar€loud Empresarial, usted podra comunicar a través
de redes extendidas multiples Centros de datos en una misma regién, dichas comunicaciones se podran
administrar y segmentar a través de un Firewall Distribuido.

Antes de poder activar el servicio de Fireall Distribuido es necesario crear un grupo de centros de datos,
para lo cual debe seguir el siguiente procedimiento:

+7 ®% « 2p0¢¢" Y- 04nfo2Ug &

cloud Embratel Cer datos Aplicaciones cas acion Supervisar

Grupos de centros de datos

Nombre 1 Estado Tipo Tipo de proveedor de red VDC participantes

STGROUP @ Normal cal NSX

2. Se desplegara la siguiente pantalla donde debera seleccionar el Centro de datos inicial, es
recomendable seleccionar un Centro de datos que tenga asignada una instand@Edge Gateway
para poder permitir las conexiones al exterior (Internet o MPLS), enszade ser requerido.

Haga¢ « * ¢ ®©®- ©5" ! " w-3oU

Crear grupo de VDC VDC inicial
1 VDC inicial Seleccione el VDC que formaré parte del grupo. Al seleccionar un VDC inicial, podré crear un grupo en el
que este VDC pueda participar: con respaldo de NSX-T o NSX-V, local o universal.
2 General
Nombre T Modelo de asignacién Organizacién
E ARBUEO1P-USI1138177A1358243 Grupo de asignacion Us1138177
ARBUEO1P-US1138177A1358244 Grupo de asignacion us1138177
ARBUEOTP-US1138177A1358248 Grupo de asignacion Us1138177
ARBUEO1P-USI1138177P1354004 Flex Us1138177
ARBUEO1P-USI1138177P1358254 Flex us1138177
CLSCLOTP-UST138177A1358237 Grupo de asignacion Us1138177 .
< >
CANCELAI
. . e . . e . . 1 s . ™
3. Ingrese el nombre y de manera opcional una descripcion, al finalizaaga¢ « ~ ¢ ©- 0857 | og-3aoU
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Crear grupo de VDC General
1 VDC inicial
Nombre * test

2 General
Descripcion

CANCELAR ‘ ATRAS ‘ SIGUIENTE

4. Seleccione los Centros de datos que se sundaral grupo, por defecto vendra preseleccionado el

Centro de datos indicado en el paso 2, al finalizaaga¢ « = ¢ ©- 657! " w-3aU
Crear grupo de VDC VDC participantes
Seleccione VDC adicionales para que formen parte del grupo. -
1 VDC inicial Mostrar seleccion
2 General Nombre Dominio de errores organizacién
3 VDC participantes ARBUEO1P-US1138177 A1358244 ARBUEO1P Us1138177
ARBUEO1P-US1138177P1358254 ARBUEO1P Us1n138177
ARBUEO1P-US1138177A1358248 ARBUEO1P UsSN38177
ARBUEO1P-US1138177P1354004 ARBUEO1P Us1138177
ARBUEOQ1P-US1138177A1358243 ARBUEOQTP Us1138177
2 1-5 de 5 VDC elegibles

CANCELAR ‘ ATRAS ‘I SIGUIENTE I

5. Se mostrara un resumen con la configuracion del grupo definida
Hagat « = ¢ @ - o(" - «"1 U0 =& " -7 ¢" +°  « ¢+t ¢7Y-
Al finalizar, usted podra visualizar su grupo en la secci@®rupos de centros de datos 3

cloud Embratel

Nombre 0 Estado Tipo Tipo de proveedor de red VDC participantes

6. Para la activacion del Firewall Distribuidohagaclic en el nombre del grupo creado
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cloud Embratel Centros de datos Aplicaciones ibliotecas Administracién

Grupos de centros de datos

Tipo de proveedor de red VDC participante

7. Se mostrard la siguiente pantalla

cloud Embratel Centros de datos Aplicaciones Sib Administracién

Grupos de centros de datos

@, TESTGROUP  sincronizar MINAR

General  Detalles generales

VDC participantes

Nombre
Puerta de enlace Edge Descripcién
Seguridac
a B :
!
Networks

e« 2 0¢ ¢ EV-- 33)®0 £mk BT ! «Y- O( t8f «« £723 %"

8. 5o § j T «"3 0 7. - o ® ¢ Yd %(%+B iz @ L£®WY - o-
Hagaclic en la nueva opcién

cloud Embratel

Grupos de centros de datos

@, TESTGROUP  sincronizar LIMINAF

Censtal Estado de la politica predeterminada

VDC participantes

Puerta de enlace Edge
= Nombre Estado aplicaciones origen s tin
Firewall distribuido

Seguridad

Networks

9. Se mostrara el panel para configurar las politicas de firewall. Para areuna regla de firewallhaga

C«” ¢ m- 3.E£"3 % 4ul« 20
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cloud Embratel

Grupos de centros de datos

Todos los grupes de centros de dato:

@, TESTGROUP  sincronizar

LIMINAR

Ganerl Estado de la politica predeterminada
VDC participantes

Puerta de enlace Edge

Firewall distribuide

Seguridad

Networks

10. Se abrira la siguiente pantalla

Editar reglas

Nombre Estado aplicaciones Contexto origen

* ! C«” ¢ o- 00" s uy® =no- «
£n (" +of « « U

¢ o- .8)" £

I+
I+

11. Alfinalizarhaga¢ « ~

[vi.8.]
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GUARDAR

S+20¢T Y- ogao
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Configuracion de reglas de NAT
En esta seccién podra configurar, editar y borrar reglas de NA& acuerdoa las necesidades de su

organizacion.

< GW-HM-01-US1134362A1349477  ABRIR EN CONTEXTO DE VDC  ELIMINAR
General
Servicios fuEvA

Firewall Nombre Categoria Estado Tipo IP externa Aplicacién 1P interna Puerto 1P de Registro

NAT externo destino

VPN de IPsec Internet Definidas por el usuario  Habilitado SNAT 198.57.31198 0.00.0/0 Any Deshabilitado
Equilibrador de carga

Configuracién

general
Para poder configurar una regla de NAdebe seguir el siguiente proceso
1. Seleccione la opcié6rdNATUyhagat « © ¢ =& -, 60 o pu U
General

. NUEVA

Servicios -

Firewall Nombre Categoria Estado Tipo IP externa Aplig
I NAT I

VPN de IPsec Internet Definidas por el usuario  Habilitado SNAT 198.57.31.198

Equilibrador de carga
Configuracion
general

Seguridad
Grupos de seguridad

2. Sedesplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizaaga

clic end hardarU 3
ftem
Nombre
Descripcién (Opcional)

Tipo de Interfaz

IP externa
Puerto externo
IP interna
Aplicacioén

Estado (Configuracion avanzada)

[vi.8.]

Descripcion

Nombre de la regla de NAT

Descripcion de la regla de NAT

Seleccione tipo de NAT

DNAT / SNAT / SIN DNAT / SIN SNAT

IP externa donde se aplicara el NAT

Puerto externo de origen

IP hacia donde se hace el redireccionamiento
Puerto donde seexpone el servicio

Servicio habilitado / deshabilitado
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ftem Descripcion

Registro (Configuracion avanzada) Eventos
Prioridad
prioridad)
Firewall Match
/ Bypass
Editar regla NAT X
Nombre * Internet
Descripcion
A
Tipo de interfaz * SNAT
IP externa = 19857 31198 (D
P o CIDR traducidos
IP interna * 0.0.0.0/0
P 0 CIDR de origen
IP de destino

& Advanced Settings

Estado
Registro
Priority
2 NAT rules, the rule with the
A lower value means a higher
Firewall Match Match Internal Address ®

DESCARTAR GUARDAR

3. Para Editar una regla, seleccione la regla a editahagaclic enoEditarU 3

& GW-HM-01-AR1019727P1048442  ABRIR EN CONTEXTO DE VDC  ELIMINAR

-

General
o MUEWA EDITAR ELIMINAR
Servicios
Firewall Mombre categoria Estado Tipe

NAT

WPN de IPsec E Internet

Equilibrador de

Definidas por el usuario Habilitado SNAT

carga

Configuracion
general

Prioridad de la regla de NAT (Menor valor maya

Match Internal Address / MatchExternal Address

IF externa Aplicacién

186.122.177.3 =

4. Se abrirda la pantalla mostradaanteriormente para editar todos los parametros previamente

configurados. Al finalizat hagaclic end jardard 3

5. Para Eliminar una regla, seleccione la regldnggaclic endEliminarU 3

[vi.8.]
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< GW-HM-01-AR1019727P1048442  ABRIR EN CONTEXTO DE VDC  ELIMINAR

-
General

L NUEVA EDITAR
Servicios
Firewall Nombre categoria Estado Tipo 1P externa Aplicacion
MAT
VPN de IPsec E Internet Definidas por el usuario Habilitado SMAT 186.122177.3

Equilibrader de
carga

Configuracion
general

Grupos de
motores de
servicios

Servicios virtuales

Configuracién de VPN IPsec
En esta seccion encontrara el procedimiento para configurar una VRdééc.

1. &8 -3 +® £o« =~ -8« £o« 60 ' £ o ) Sofhga¢ g €oruc¢d0®ap W

<> GW-HM-01-US1134362A1349477 ABRIR EN CONTEXTO DE VDC

General
o NUEVA
Servicios
Firewall Nombre Estado
NAT
ARGUSA, Habilitado
VPN de IPsec
. CHIUSA Habilitado
Equilibrador de carga
Configuracién COLUSA Habilitado
general
Seguridad

2. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizaaga
clic end JardarU 3

ftem Descripcion

Habilitado Botdn deslizante para habilitar / deshabilitar
conexion

Clave compartida previamente Clave de seguridad, se debe compartir con la otr
parte para asegurar la configuraciéon de Iz
conexion

Perfil de seguridad Mantener en la opcion estandar
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ftem

Direccion IP (Endpoint Local)

Redes (Endpoint Local)

Direccion IP (Endpoint Remoto)

Redes (Endpoint Remoto)

Descripcion
Direccidn publica del Edge Gateway

Redes localesque tendran acceso desde
conexién VPN

Direccion publica de Gateway remoto

Redes remotas que tendran acceso desde
conexién VPN

Editar tunel VPN de IPSec X
General

Nombre * VPN IP Sec

Descripcion Conexion produccion - Sitio remoto

Habilitado
Clave compartida
previamente *

Perfil de seguridad

Endpoint local

Direccién IP =

Redes *

Endpoint remoto

Direccién IP *

Redes *

Inicio de sesion

O]

Predeterminado

Detalles del perfil

198.57.31198 G

200.100.50.0/24

MO
[=Tw]
a

181.117.6.13

192.168.1.0/24, 192.168.10.0/24

DESCARTAR GUARDAR

Importante: Es necesario replicaestos pasosal otro extremo de la conexion VPNonsiderando que
ahora este extremo es considerado el destino

3. Para validar la correct@onfiguracion delaVPNe s « s ¢ ¢ " ®- a1 8w+ ©23 £023°"

[vi.8.]
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NUEWVA EDITAR VER ESTADISTICAS PERSONALIZACION DEL PERFIL DE SEGURIDAD

Nombre T Estado T Perfil de seguridad
()| ARGUSA Habilitado Predeterminado
()| CcHIUsA Habilitado Predeterminado
Q@ coLusa Habilitado Predeterminado

4. Se abrira la siguiente pantalla donde podra visualizar el estado déihel, asi como los paquetes de
bytes entrantes y salientes

3

v Estado Cc
Estado del tanel Accesible
Estado del servicio IKE Accesible

Motivo del error de IKE -

w Trafico y errores C
Subred local 200.100.50.0/24
Subred del mismo nivel 192.168 100.0/24
Paquetes entrantes 26
Paquetes salientes 27
Bytes entrantes 1560
Bytes salientes 3368

Error de paguetes enviados -
Error de paquetes recibidos -

Paquetes entrantes -

descartados

Paquetes salientes -

descartados

Errores de cifrado - A

ACEPTAR

Configuracion de VPN L2
En esta seccién encontrara el procedimiento para configurar una VPN L2 desde su panel de autogestion.
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1. &8 -3+® fo« =~ -wv« £« 60 '"£!'w@ ) 3¢ T 2n«n¢¢” ®- o
cloud Embratel
Puertas de enlace Edge
€ GW-l0-06-US1138177P1368671  ABRIR EN CONTEXTO DE VDC  ELIMINAR
General M
Mode Not Set (D)
2. Se mostrara la siguiente pantalla, donde deberéspecificar el tipo de sesién con el que se desea
C®-¥" 1+ * « To23 ¢ 60 '"£!a ) 3o & 8§ ! ¢«
Tipo de sesion Descripcion
Servidor ' - b« -®E£E® £@ 2@w2" Y-

Gateway actta como el lado del servidor del tine
VPNL2. Genera codigos de pares para distribui
para las sesiones de cliente.

0 o « - ®R®£® £ o 2 g2
proporcionar el codigo de pares generado desds
el lado del servidor del tanel VPN L2 par
establecer una conexion.

S6lo se puede crearun tunel en el Tl Edge
Gateway.

Cliente

Importante: No se puede cambiar el tipo de sesién del T1 Edge Gateway, una vez establecido el pri
tunel VPN

L2 VPN Tunnel Choose Session Mode X

1 Choose Session Mode The session mode - server or client - that you choose for the first L2 VPN tunnel that you create determines

the session mode for all other L2 VPN tunnels on the edge gateway.

° Server

In

r session mode, the edge gateway acts as the server side of the L2 VPN tunnel. It generates peer codes to distribute for client

Client

In Client session mode, you need to provide the peer code from the server side of the L2 VPN tunnel to establish a connection. You can

creal nly one tunnel on the edge gat:

CANCELAR SIGUIENTE
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Modo Servidor

3.1.1 Se debe ingresar la siguiente informacion en la seccidiGeneral] al finalizar hacer clic en

U muienteU
ftem Descripcion
Nombre Nombre con el que se identificara el tinel VPN
Descripcion Campo opcional, para una descripcion breve
Pre-Shared Key Clave segura con la que los clientes se podré
enlazar al tinel
Estado Habilitada o Deshabilitada
L2 VPN Tunnel General X
1 Choose Session Mode
Session Mode Server
2 General ~
Name * Enter name
Description Enter description
Pre-shared Key * Enter pre-shared Key @
State [ @)
CANCELAR ANTERIOR
3.1.2 Se mostraréa la seccién dsEndpoint Setupl] donde se deberé ingresar la siguiente informacion,
al finalizar hacerclic enéSiguienteU g
item Descripcion
Local IP Ingrese la IP publica del T1 Edge Gateway
Tunnel Interface CIDR Ingrese el segmento a publicar dentro del tanel
VPN
Remote IP Ingrese la IP publica del nodo remoto a conectars
0%« " m-3aol
Initiation mode Seleccione el moddale iniciacion de comunicacion

[vi.8.]

del servidor al cliente, existen 3 opciones:

1. Initiator - EI Endpoint inicia la
configuracién del tdnel y también
responderd a las solicitudes entrantes
desde el Edge Gateway.
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ftem Descripcion

2. Respond Only - S6lo respondera a las
solicitudes de configuracion de tuneles
entrantes, no iniciara la configuracién de
tineles.

3. On Demand - Iniciar4 la creacion del
tinel una vez que se reciba el primel
paquete que coincida con la regla de
politica y también respondera a las
solicitudes de inicio entrantes.

L2 VPN Tunnel Endpoint Setup X
1 Choose Session Mode
Local IP * Enter Local IP Address @
2 General
Tunnel Interface CIDR Enter tunnel interface CIDR
3 Endpoint Setup
Remote IP * Enter Remote IP Address
Initiation Mode © Initiator

Local endpaint initiates tunnel setup and will also respond to incoming tunnel
setup requests from the peer gateway.

Respond Only

Local endpoint shall only respond to incoming tunnel setup requests, it shall not
initiate the tunnel setup.

On Demand

In this mode local endpoint will initiate tunnel creation once first packet matching
the policy rule is received, and will also respond to incoming initiation requests

CANCELAR ANTERIOR

3.1.3 Se mostrara la seccion déOrg VDC Networks donde se deben seleccionar las redes internas
del DCV que permitirdn publicar al cliente a través del tanel VPN, al finalizaacer clic en
&Siguientel

L2 VPN Tunnel Org VDC Networks X

1 Choose Session Mode (D Mostrar seleccion

2 General Nombre Estado CIDR de puerta de Tunnel ID
enlace

3 Endpoint Setup LAN_VCD10_3 @ Normal 20.20.20.1/24

4 Org VDC Networks LAN_APP © Normal 50.50.50.1/24

1-2 de 2 red(es)

CANCELAR ANTERIOR SIGUIENTE
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3.1.4 Se mostrara un resumen con la configuracion realizadaagaclic endFinalizatl 3

L2 VPN Tunnel Listo para completar

1 Choose Session Mode Session Mode Server

2 General Name Test VPN
Description Prueba de L2VPN

3 Endpoint Setup
Pre-shared Key - @)

4 Org VDC Networks
State Enabled

5 Listo para completar Local IP 198.57.31134
Tunnel Interface CIDR 20.20.20.0/24
Remote IP 198.57.31.200
nitiation Mode Initiator
Org VDC Networks s LAN_VCDI10_3

CANCELAR ANTERIOR ‘ FINALIZAR

3.1.5 Una vez finalzado el aprovisionamiento del enlace, se podra generareéer Code, que requiere
el cliente para establecer comunicacion
Seleccione el enlace ylaga¢ « ¢ @ - ©« [ ®3Y- O%® , 28opvx %®E£aU

cloud Embratel

Puertas de enlace Edge

< GW-lO-05-US1138177A1357805  asrir en

General
n Mode Server (@
Servicios
L2 VBN Name Description 5rg VDC Networks Local 1P Remote 1P
Ecuiibradsrde carga E TESTVPN Enabled TEST L2VPN 1 ® 198.57.31140 198.57.31199

I+
(o=

3.1.6 Para visualizar el parametr@Tunnel IDUsimplemente hagaclic end ' £ ":3
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cloud Embratel

Puertas de enlace Edge

< GW-IO-05-US1138177A1357805  asrir EN con

General
n Mode server @

A SEIRTIAR RS ? i

L2 VPN Name State Description rg VDC Networks Local IP Remote 1P

Servicios

Equilibrador de cargalll | @ | TESTVPN J) Enabled TEST L2VPN 1@ 198.57.31140 198.57.31199

Se abrira la siguiente pantalladonde podré seleccionar la opciéndOrg VDC Network8y copiar el
parametro &Tunnel ID0 g

Edit L2 VPN Tunnel

Org VDC Networks

Mostrar seleccién

Nombre Estado CIDR de puerta de enlace Tunnel ID

LAN © Normal 10.10.10.1/24 1

1-1de 1 red(es)

DESCARTAR ‘ GUARDAR

Modo Cliente

3.2.1 Se debe ingresar la siguiente informacion en la secci@Generall & finalizar hagaclic en
o BuienteU

ftem Descripcion

Nombre Nombre con el que se identificara el tinel VPN

Descripcion Campo opcional, para una descripcion breve

Pear Code Este parametro debe ser compartido por el
servidor (vea el paso 3.1.5 da configuraciénen
Modo Servidor)
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ftem

Estado

Descripcion

Habilitada o Deshabilitada

L2 VPN Tunnel

| 1 Choose Session Mode
2 General
| 3 Endpoint Setup

4 Org VDC Networks

General

Session Mode

Name *

Description

Peer Code *

State

Client

Test VPN

Prueba de L2VPN

A

Paste the corresponding peer code from the L2VPN Server tunnel you wish to connect
to

@

CANCELAR ANTERIOR

3.2.2 Se mostrara la secciondEndpoint Setup donde se deberd ingresar la siguiente

informacion, al finalizar hagaclic endSiguienteU g

item
Local IP
Remote IP

Descripcién

Ingrese la IP pablica del T1 Edge Gateway

Ingrese la IP puablica del nodo remoto a conectars
05a+p” £®+U

L2 VPN Tunnel

1 Choose Session Mode
2 General
3 Endpoint Setup

4 Org VDC Networks

Endpoint Setup

Local IP *

Remote IP *

198.57.31.134

198.57.31.200

CANCELAR ANTERIOR SIGUIENTE

[vi.8.]
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3.2.3 Se mostrara la secciéOrg VDC Networkg donde se deben seleccionar las redes internas
del DCV que permitiran publicar al cliente a través del tinel VPN
Se requiere indicar eldTunnel ID] este parametro lo debe especificar el Servidor (ver paso
3.1.6),al finalizar hagaclic endSiguienteU g

L2 VPN Tunnel Org VDC Networks X
1 Choose Session Mode C’ Mostrar seleccién
2 General Nombre Estado CIDR de puerta de Tunnel ID

enlace

3 Endpoint Setup
LAN_VCD10_3 @ Normal 20.20.20.1/24
4 Org VDC Networks

5 Listo para completar LAN_APP © Normal 50.50.50.1/24

1 1-2 de 2 red(es)

CANCELAR ANTERIOR SIGUIENTE

3.2.4 Se mostrara un resumen con la configuracion realizadaagaclic endFinalizatl g

L2 VPN Tunnel Listo para completar X
1 Choose Session Mode
9 General Session Mode Client
Name Test VPN
3 Endpoint Setup
Description Prueba de L2VPN
4 ©rg VDC Networks Peer Code Ihguihfisidffinpad
5 Listo para completar State Enabled
Local IP 198.57.31.134
Remote IP 19857.31.200
Org VDC Networks + LAN_VCDI10_3
4. ; - Lot ¢®-¥"! + £®2 «®2 '£!®m ) 3a8q | ©- -®L£®

estadodel enlacehaciendoclic en el boténdView StatisticsU 3
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cloud Embratel

Puertas de enlace Edge

“* GW-IO-05-US1138177A1357805  ABRIR EN CONTEXTO DE VD ELIMINAR

General

Servicios

L2 VPN Name state Descriptior rg VDC Networks Local IP Remote 1P

Equilibrador de carga © TESTVPN 2) Enabled TEST L2VPN 1 ® 198.57.31.140 198.57.31.199

"TESTVPN" statistics X

e

General C

Tunnel Status v Up

Statistics C

Packets & Bytes
Packets In -
Packets Out 20
Bytes In -
Bytes Out 840

BUM Packets & Bytes
BUM Packets In -
BUM Packets Out -
BUM Bytes In -

BUM Bytes Out -

ACEPTAR

v1.5.] 47



Configuracion de VPN ClienteAServidor (OpenVPN)
En esta seccién encontrara girocedimiento para configurar una VPN ClientdServidor, por medio de
una platilla de OpenVPN

Importante: Cada Virtual Appliance permite 2 sesiones concurrentes, en caso de requerir &8
sesiones es necesario adquirir por separado una licencide OpenVPN

Es necesario antes de aprovisionar ladquina virtual con el software de VPN, configurar el entorno de
red dentro de su T1 Edge Gateway con el que el Appliance se comunicara para poder egtelas
conexiones.

1. Cree una red Enrutada con acceso a Intern@nsulte el apartado deCeacién de una reden Claro
Cloud Empresaria)

2. &0 -3+® £o« @ -pDm« £8 ¢®-3+®« £m 6U '£] @ ) 33o9q & 2o«
reglas.

1 SNATAPermitir la salida de ldPo segmento configurado en el paso 1 a través de la IP Publica
del T1 Edge Gateway

Editar regla NAT b

Mombre WEN-SNAT|

Descripcién

Tipo de interfaz

IP externa

IP interna

IP de destino

& Advanced Settings
& Advanced Settings

GUARDAR

1 DNAT- Permitir la salida de la IP 0 segmento configurado en el paso 1 a través de la IP Pablica
del T1 Edge Gateway
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Editar regla NAT

Nombre

Descripcion

Tipo de interfaz

IP externa

Puerto externo

IP interna

Aplicacién

DNAT

Vi

‘GUARDAR

Importante: Valide que en su firewall de su THdge Gateway, no exista una regla que pueda bloques
el tréfico de salida a internet del segmento privado creado en el paso 1

Dentro del mend principal,2 s « 8 ¢ ¢ " ®- o« ® “3¢® 2Nhbaclié etwel recHaRirodel o

centro de datos donde se implementara el servicio de VPN. Es necesario que sea el misentro de
datos al que esfasociado el T1 Edge Gateway configurado en los pasos.1y 2

Centros de datot:

Aplica

Bibliotecas Administracién

Centro de datos virtual

Entorno
© Sitios: 1 &, Organizaciones: 1

Aplicaciones en ejecucion Recurs

¢y Centros de datos virtuales: 38 @ Maqguinas virtuales: 51 & vApps: 7 CP

Aplicaciones

32de 34

Maquinas virtuales en

ejecucion

CPU

72 GHz

A USMIAQTP-US1134362P1343054
& US1134362, @ Claro Cloud

Memoria

178 GB

Almacenamiento

22178

asignacion ilimitada

4. Dentro de 6Centro dedatosU2 s « @ ¢ ¢~ ®- o« ® ¢ Y-hagatlie én'd0eva2 -

Maquina VirtualU 3

[vi.8.]
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Centros de datos Apli

¢ Todos los centros de datos virtuales Sitio: Claro Cloud

Mé&quinas virtuales

iii Proceso

Buscar por: Nombre FILTRADO AVANZADO
vApps

34 maquinas virtuales Caducado: No x Borrar todos los filtros
Maquinas virtuales
Reglas de afinidad NUEVA MAQUINA VIRTUAL

5. Se desplegara la siguiente pantalla donde debera ingresar la siguiente informacion. Al finalizeaga

t«” ¢ @w- . .0#¢o 3 U

ftem Descripcion
Nombre Nombre de laAppliance
Nombre del equipo Nombre que aparecera dentro de sistema
operativo

Descripcién (Opcional) 50 +to¢®-"0o- £ " - ApglianteU
Tipo Seleccioned # ~  plantillaU £ o
Encender Mantenga el check seleccionado
Nueva maquina virtual X
Nombre * VPNClient .
Nombre de equipo * VPNClient
Descripcion VPN virtual appliance
Tipo Nueva

© A partir de plantilla
Encender

6. Enla2 0 ¢ ¢~ V- s 2%0 «ek¢ «@®-¢" Y- 61 ©-820 #¢¢n22 S5oxpozxl
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Nueva maquina virtual

Plantillas

Nombre @ | Nombre de vapp

P OpenVPN Access Server ESXi OpenVPN I

7. En las secciones d@AlmacenamientoUy 8Procesd] mantenga los parametros de configuracion

estandar.

Nueva maquina virtual

Almacenamiento

Politica de SSDPremium (valor predeterminado de VDC)
almacenamiento

Proceso

Politica de colocacién O, USMIAOTIP-VM
Politica de tamaiio gp.custom

CPU virtuales 2

Nucleos por socket 1

Numero de sockets 2

Memoria 2 Z GB

8. ' - « 2 o gingiese da siguiertedbtdormacion Al finalizar, haga¢ « ~ ¢ o - o # ¢ o~

aprovisionamiento de lamaquina virtual .
ftem
Conectado
Tipo de adaptador de red
Red
Modo de IP

Direccion IP

[vi.8.]

Catélogo sO Proces

TESTAMX Ubuntu Linux (64-bit) cpu

Memor

Descripcién

Habilitar check

Seleccione E1000

Seleccione la red creada en phso 1
SeleccioneEstéatica- Manual

Ingrese una IP &ida de la red seleccionada
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NIC primario NIC Conectado Tipo de Red Modo de IP Direccién IP Direccién IP externa
adaptador de
red

- 0

I E1000 VPNSSL Estatica - Manual 192.168.1.6 I -

Propiedades personalizadas
No hay propiedades configurables por el usuario.

Contratos de licencia para el usuario final

No hay ningan CLUF que revisar.

v

CANCELAR ACEPTAR

9. Al finalizar el aprovisionamientq podrd visualizar la naquina virtual dentro de su centro de datos,
hagaclic end &tallesU 3

Centros de datos

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organizacion: US1134362 Centro d

Méaquinas virtuales

Buscar por: Nombre openvpn FILTRADO |

1maquinas virtuales  Nombre: openvpn % Borrar todes los filtros
Maquinas virtuales

Reglas de afinidad NUEVA MAQUINA VIRTUAL

Scale Groups

OpenVPN Access Server ESXi

© Redes
Apagado
Redes
e EE e Concesién Nunca se marca come cadu... @
Creadael 20/08/2021 08:58:51 &. m.
- Propietario admin.us1134362
E Almacenamiento
vApp OpenVPN
S0 Ubuntu Linux (64-bit
Discos con nombre untu Linux (64-510)
Politicas de almacenamie. @ 22 @
CPUs Almacenami..Memoria  Redes
) . 2 10GB®  2GB o}
@ Configuracion v
INSIGNIAS
Politicas de Kubernetes
ACCIONES ¥

10. Dentro del panel de la maquina virtual2 s « 8 ¢ ¢~ ®- a 028 +2 ®- « habaclit eny -

' £73% +U3 5o " x0° 7 - -3 «« £®-£0 ~®f£zx°
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Centros de datos

¢ Todos los centros de datos virtuales Sitio: Claro Cloud Organizaciéon: US1134362 Centro de datos: USMIAOTP-US1134362P1343054

Todas las vApps > OpenVPN > OpenVPN Access Server ESXi

i Proceso .
@ OpenVPN Access Server ESXi  encenper
VAppPSs Apagado

Maquinas virtuales

General
Reglas de afinidad

Hardware

Scale G ~ General
O Medios extraibles
@ Redes Discos duros Habilitar personalizacion de invitado Habilitado
P
Redes rocese Cambiar SID Deshabilitado
NICs
Instancias de Edge ~ Restablecer contrasefia
Personalizacion de SO
= Almacenamiento invitado Permitir contrasena del administrador local Habilitado
Discos con nombre Propiedades de Salicitar al administrador que cambie la contrasefia la primera vez  Deshabilitado
T que inicie sesién
Politicas de almacenamie.. IeEED
o= e Generar contrasefia automaticamente Habilitado
& Configuracién o3 Grafico de supervisién
" Numero de veces que se puede iniciar sesion automaticamente [¢]
Politicas de Kubernetes Metadatos
11. Abra la consola de su preferencia para poder ingresar a lam - pooxs3 « & -

y la contrasefia obtenida en el pasanterior. Una vez iniciad sesion, se le solicitard contestar las
siguientes preguntas

Pregunta Respuesta

2«8 2p w-3p+ 0, o02U 3® Yes

B

Will this be the primary Access Server node? Yes

Please specify the network interface and IF Ingrese el mimero donde se indique la tarjeta con
Address to be used by the Admin Web Ul la direccién IP con la que configurla NIC en el
paso 8

Please specify the port number for the admin 943
Web UI

Please specify the TCP port number for th 443
OpenVPNDaemon

Should client traffic be routed by default through ' No
the VPN?

Should client DNS traffic be routed by default No
through the VPN?

Use local authentication via internal DB? Yes

Should private subnets be accessible to clients b Yes
default?
& ® ® 728 3® «®] " - 3 Yes

5
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client traffic be routed by default through the YPN?
ENTER for default [ues]l: no

Should client DNS traffic de VP
Press ENTER for default [yes]: no

Use local authentication via internal DB?
Pr ENTER for default [yes]: yes

Private subnets detected:

initially logi [ : you must z
rname 5 : ; fully authent i you
the host UNI om can later modify th ttings
so that RADIUS or LDAP is used for authentication instead).
You can login to the Admin Web UI as "openvpn' or specify
a different user use for this

| wish to login to the Admin UI as "openwvpn'?
ENTER for default [ues]:

12. Se le solicitara ingresar una clave de activaciééjelaen blanco ypresioned ' - 3 o £+ U

[ Importante: En caso de requerir una licencia se debera adquirir directamente con OpenV.PN ]

13. Pordltimo, se requerird especificar una contrasefida cual sera utilizada para entrar a su consola de
administracion. Presioned ' - 3ymspdiea que finalice la instalacion del servicio

Importante: En caso de no aparecer la opcion para definir la contraseria, ingrese el siguiente coman
>passwd openvpn

14. Una vez finalizada la instalacién, acceda a un navegador w&gquerira la IP publica de su T1 Edge
Gatewayutilizada para configurar las politicas de NAT en el paso 2

Ingrese ahttps://<ip_publica_edge>:943/admin/, se abrira la siguiente pantalla

VPN

Access Server

Admin Login

15. Username= openvpn y en Passwordingresela contrasefa definida en el paso 13odr4 acceder a
su consola de administracion. Valide que el servicio eésEncendido.

[v1.5.] 54



YPENVPN Status Over

Access Server . on
d y O
v2s

() Stop VPN services.

CONFIGURATION

USER MANAGEMENT

]
AUTHENTICATION
local
TOOLS
t t 6th0:36.36.363
DOCUMENTATION
for VPN clier r tepf443, udp/nad
SUPPORT
3 (routing/MNAT)

ES 3 B u

16. En el ment dentro de |22 & ¢ ¢ QBY--¥ "§ ~ shaga¢ ®@- @) ©o- « ® ¢ Y- 0820 5ua3s
seccion®Routingd, 2 o «w ¢ ¢ ®- o o« |.®en¥o del Buadr® dg text?irigrede lo® # 6 U

segmentos privados a los que permitira accesdavVPN

NVPN VPN

Access Server
285

STATUS
CONFIGURATION

Activation
Cluster

TLS Settings
ST static P Address Network (Optional)
VPN Settings

Advanced VPN

wep server

CWS Settings

Failover Group Default IP Address Network (Optional)

USER MANAGEMENT

AUTHENTICATION

T00LS

DOCUMENTATION No Yes, using Routiny

SUPPORT

t No

17. Antes de crear susisuarios,£ ~ + O© 2 o « 2 o Etld opcionddphérak Yalideque¢ 3 " ®- U
la configuracion de autenticacion sealocal] si no es asi, Gnicamente deslice el botén para que se
active estaopcion.
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VPN er Authentication

Access Server

A\ IMPORTANT NOTE: if you are using autologin prof

bypass cradential-based authentication using thy

the User Permissions poge). bear in mind that they authenticate using a certificate only and will therefore

cation DBs below.

STATUS
CONFIGURATION
USER MAHAGEMENT

AUTHENTICATION

oenerc : [ =
PAM

RADIUS " —
LDAP
No
Tools No
18. Para crear sus usuarios, dentro del menu ingr2 o « 2o ¢¢” Y- hddaélieenla/ -

® ¢ "72-n 1 2 o+ Arigrese él@serhdihe y seleccione los permisos que desea asignarle. Por
dltimo, haga¢ « © ¢ ©o- M®« o ®&Y3 " 9! 2U | E£o¥" - « t®- 3+ 2

Access Server
285

STATUS

CONFIGURATION

USER MANAGEMENT
User Permissions

Group Permissions Luist

Revoke Certificates

TIR
1]

AUTHENTICATION

nl NoDefoutt Group v
TooLs
3 NoDefault Group v
DOCUMENTATION
I NoDefoult Group v
SUPPORT
Local Password
L]
°
IP Addressing
°
Cc
°

19. Los nuevos usuans podran ingresar a través de la URILips://<ip_publica_edge>/, con el usuario y
contrasefia con el que fueon registrados. Al momento de accederse abrira la siguiente pagina,
donde podra descargar el cliente para conectarse a su VPN
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(1) OPENVPN

Access Server

o108

vourself (user-locked profile)

f (autologin profile)

Chanae Password

20. Una vez descargagle instaladala aplicacién, el usuario debera ingresar la IP publica de su servicio,

usuario y contrasefa

21. Por Gltimo, en sudProfileU §  faseguraise deque en la opciéndServer OverridéJesté su IP publica
del paso anterior,de no ser asi,rigrésela yhaga¢ « ~

[vi.8.]

OpenVPN Connect

Import Profile

FILE

https://192168.1.1

¢

o -

05

neU
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— Profiles < Edit Profile Save

‘ DISCONNECTED Profile Name
avnish@s2.13.173.254 [bundled]

avnish@s5213.173.254 [bundlelﬂ D Server Override (optional)
https.//52.13.173.254

Username (locked)

avnish

0 DELETE PROFILE ADD PROXY

22. Por ultimo, solo deslice el boton de sé &file  espere unos segundos y podra establecer conexion
a su enlace VPN

= Profiles 1=l

‘ CONNECTED

@ |avnishr@)52.13.173.254 [bundled] I

. CONNECTION STATS

27KB/s

0B/s

40B/S ? 40B/S

00:00:09 0 sec ago
You
avnish o
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Configuraciéon de Equilibrador de Cargas
En esta seccion se describe como configurar un Balanceador de carga.

[ Importante: Es necesario solicitar la activacion del servicio a través del soporte técnico de Claro ]

1. &8 -3+® f£fo« ~ -8B« f£un« 60 '"£!w ) 3af & ©o- « 2 g¢¢T Y-
O%®-¥"! "+ ¢ Y- !'o-ox «ai@laguecont@drd:+ +° « 2717 " p-3%@ng T
item Descripcion
Estado Indicard si el servicio est4 activo o inactivo
Especificacion de la red de servicio Indica la direccion asignada a la instancia d
balanceo

cloud Embratel Centros : ibliotecas Administracién

Puertas de enlace Edge

< GW-10-06-US1138177P1368671  asRrIR EN CONTEXTO DE VDC LIMINAR
General
Servic

T ificac la red de servici

2. Es necesario configurar primero un grupo, para elleaga clic dentro del panel del T1 Edge Gateway,
g - o« 2p¢¢" Y- £m 0'° "« jx £®+ £um ¢ x! U , 2m«o¢¢”®

cloud Embratel Centros de datos Ap siblictecas Administracién

Puertas de enlace Edge

» GW-I0-06-US1138177P1368671  ABRIR EN CONTEXTO DE VI MINA

Equilibrader de carga Nombre Estado Estado Estado Miembros (accesibles/total servicios virtuales

Seguridad

rupos estat
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3. % ! C«” ¢ ©- J#! to

-¥®+- ¢ Y- w©- « Y-2 o¢ot-ave «OUp®- ¥

ftem

Nombre

Descripcion

Algoritmo de equilibrador de carga
Estado

Puerto de servidor predeterminado

Tiempo de espera de desabilitacion correcta

Persistencia

Supervision de estado pasivo

Supervision de estado agvo

+0 , 2ano P+
1
1

I+
o

« 2 -

Descripcion
Ingrese el nombre del grupo a configurar
Ingrese una descripcion breve

Especifica el algoritmo con el que el trafico s
distribuira
Habilite o deshabilite el estado del grupo

Ingrese d puerto del servidor destino

Tiempo maximo (en minutos) para deshabilitar
correctamente un miembro. El servicio virtud
espera el tiempo especificado antes de finalizal
las conexiones existentes a los miembros quu
estan deshabilitados.
Valores especiales:

1 Orepresenta "inmediato”

1 -1 representa "infinito"
Especifica el perfil de persistencia de ugrupo de
equilibradores de carga. El perfil de persistencie
garantizarda que el mismo usuario se adhiera ¢
mismo servidor durante un periodo de tiempo
deseado
Habilita o deshabilita el estado pasivo

Selecciona el protocolo con el cual se verifica ¢
estado

Agregar grupo de equilibradores de carga X
Configuracioén general Miembros Configuracion de SSL
Nombre * Introducir nombre @ Puerto de servidor 80
Se requiere entrada predeterminado ®
Descripcién Introducir descripcion Tiempo de espera de 1
deshabilitacién minutes @
correcto
Algoritmo de Menos conexiones
equilibrador de carga @ Persistencia Ninguna @
Estado () Habilitado
i AGREGAR SUPERVISION ~v
Supervisién de @ Havilitado Supervision de estado | ®
estado pasivo
activo
CANCELAR
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4, ' -« 2a¢¢”" Y- 0/ o-jx®2U0g § | C«” ¢ Bm- O#!+
miembros del grupo, ingresando su direccion IP y el puerto:
Agregar grupo de equilibradores de carga X
Configuracion genera Miembros Configuracién de SSL
AGREGAR
Direccién IP Estado Estado Puerto Ponderacion
2020202 - @ Haviltado 80 1
1 miembros
5. Enlaseccio® %®- ¥ ! "+ ¢" Y- £n 55, U0f ~23o0f T @®E£+° §
Nota: Habilite la comprobacion de nombre comun para el certificado de servidor. Si esta habilitada
no se especifica ningn nombre de dominio explicito, se utilizar4 ehcabezado de host entrante para
realizar la comprobacion de coincidencia.
Agregar grupo de equilibradores de carga X
Configuracién genera Miembros Configuracién de SSL
(D Habilitar SSL
Comprobacion @ www.domain.com, *mail.domain.com
de nombre Separado por comas. Se permite un maximo de 10
comun
6. #« ¥ - «7t + § | t«” ¢ m- 0)° £ U , 2o ¢+
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7. # ¢®-3"-7 ¢"Y-§ 2o
) 3af & ®- « 2a¢¢”
—

8. * | ¢« ¢ - o #

ftem
Nombre
Descripcion
Habilitado

Grupo de motores de servicio

Grupo de equilibradores de carga

IP Virtual

Tipo de servicio

Puerto

[vi.8.]

« "

+Ug 20 T « 2 "
C - C«”™ ¢ =m- 0)°
Descripdén

Ingrese el nombre del Servicio
Ingrese una descripcion breve
Especifica el estado del servicio

Seleccione el motor de servicio, al momento de
activar el servicio se agrega un motor por defectc
Seleccione el grupo que desea vincular al servici

Las IP virtuales pueden ser internas o externa
Las IP viuales externas deben pertenecer al
grupo de IP asignadas a la puerta de enlace Ed
del propietario del servicio virtual.

Importante : Si se requiere ocupar la IP publice
no es posible reutilizar una IP en uso, es necesar
adquirir una nueva.

Seleccione el servicio que desea configurar.
Nota: En caso de requerir un reverse HTEBlicite

el cambio a través de soporte Claro.
Ingrese el puerto de balanceo
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