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1. Introducción  

 

Este documento está destinado a los usuarios de Claro Cloud Empresarial que desean configurar y 

administrar sus servicios de nube.  

Las instrucciones de esta guía reflejan la consola web de Claro Cloud Empresarial (IU basada en HTML5), 

con lo cual se intenta dar una orientación clara y precisa de los procesos necesarios para gestionar la 

plataforma. 

Claro Cloud Empresarial es una plataforma de nube donde puede hospedar aplicaciones y simplificar el 

desarrollo de nuevas aplicaciones. Integra los servicios en la nube que necesita para desarrollar, probar, 

implementar y administrar sus recursos de cómputo en la nube. 

Con Claro Cloud Empresarial puede escalar fácilmente sus recursos a medida que aumente su demanda, 

ofreciendo además la confiabilidad que se necesita asegurando alta disponibilidad entre diferentes 

regiones. El panel de control de Claro Cloud Empresarial le permite administrar fácilmente todos los 

servicios dentro de Claro Cloud, además de poder administrar los servicios mediante APIs. 
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2. Cómo adquirir Claro Cloud Empresarial  

Usted podrá adquirir el servicio de Claro Cloud Empresarial a través del portal 

https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/cla ro-cloud-empresarial/ 

 

 

1. &¨±Ò© ²¤   «  ²¤¢¢¨Ý ǒPlanes y P±¤¢¨®²Ǔ £®£¤ ¤¢®³± ±º «®² ¯« ¤² £¨²¯®¨¡«¤² £¤« ²¤±µ¨¢¨®Ƹhaga clic 

¤ ǒ%®¬¯± ±Ǔsobre el plan que se adapte a sus necesidades. 

 

 

 

https://cloud.claro.com.ar/portal/ar/cld/productos/infraestructura/claro-cloud-empresarial/
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2. Se desplegará la siguiente pantalla, donde podrá seleccionar, el tipo de plan, periodo de 

contratación, región de cómputo y el tipo de conectividad que usted requiera. Haga clic en 

ǒ%®³¨´ ±Ǔ. 

 

¶ Plan Bajo Demanda   

 

¶ Plan Pool de Recursos  
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3. Si eligió un plan Pool de Recursos deberá definir el tamaño del Pool de Recursos (vCPU, memoria 

4#/ ¸ #«¬ ¢¤ ¬¨¤³®ǇƸ  « ¨¦´ « °´¤ ¤« ³¨¯® £¤ ¢®¤¢³¨µ¨£ £ ǒ6Ũ '£¦¤ ) ³¤¶ ¸ǓƷ #« ¥¨ «¨¹ ±, haga 

¢«¨¢ ¤ ǒ%®³¨´ ±Ǔ. 

 

 

 

 

  

 

 

 

4. Se mostrará el resumen de la compra, haga ¢«¨¢ ¤ ǒ2±®¢¤² ± ¢®¬¯± Ǔ. 

Importante:   

¶ La capacidad mínima para contratar es 20 vCPU, 50 GB de memoria RAM y 200 GB de 

Almacenamiento. 

¶ El servicio T1 Edge Gateway en su versión Híbrida, no incluye el enlace MPLS. Podrá 

adquirirlo por separado, a través de Claro. 

¶ La contratación del enlace MPLS está sujeta a disponibilidad y factibilidad técnica. 

¶ Para segundas compras en la misma región de cómputo, el servicio de T1 Edge Gateway no 

será aprovisionado, en caso de requerir una segunda instancia, validar el apartado Compra 

de un T1 Edge Gateway adicional.   
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5. En caso de ya ser cliente de Claro Cloud, se requerirá ingresar usuario y contraseña de su cuenta 

Cloud, haga ¢«¨¢ ¤ ǒ+¦±¤²áǓ. 

En caso de no ser cliente, usted podrá registrarse £ £® ¢«¨¢ ¤ ¤« ¡®³Ý ǒC®³¨´ ±Ǔ. 

 

6. Se desplegará el Recibo Claro Cloud con los servicios previamente seleccionados, haga clic en 

ǒ%®³¨´ ±Ǔ. 
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7. Se desplegará la siguiente pantalla donde deberá aceptar los términos y condiciones del servicio de 

Claro Cloud Empresarial, haga ¢«¨¢ ¤ ǒ4¤ «¨¹ ±p ¦®Ǔ. 

 

 

 

8. Se mostrará la siguiente pantalla confirmando su pedido.  

 

 

  

Importante:  El pago del servicio se realizará a través de su factura Claro mensual.  
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9. Usted recibirá a su cuenta de correo las siguientes notificaciones: 

 

¶ Confirmación de compra  

 

¶ Correo de bienvenida con su usuario y URL para definir su contraseña de ingreso al portal de Claro 

Cloud Empresarial.  
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Administración de límites de recursos en suscripciones de Pool de Recursos  

 

Si usted eligió una subscripción con el esquema pool de recursos, podrá administrar desde su panel de 

control  la cantidad de vCPU, GB de memoria RAM y GB de almacenamiento.  

 

 

1. Ingrese a su panel de control  https://cp.cloud.claro.com.ar/ 

 

2. Haga clic en la sección Claro Cloud Empresarial Ǎ Pool de Recursos, ubicada a la izquierda dentro 

del menú gris. 

 

3. Se abrirá la siguiente pantalla: 

 

4. En caso de tener más de una subscripción de Pool de Recursos, se abrirá la siguiente pantalla:  

Importante:  La cantidad mínima de recursos permitidos en un centro de datos es 20 vCPU, 50 GB de 

memoria RAM y 200 GB de almacenamiento.  

https://cp.cloud.claro.com.ar/
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Simplemente haga clic en el nombre de la suscripción que desea modificar. 

 

5. ' «  ¯ ±³¤ ¨¥¤±¨®± ¤¢®³± ±º ´ ¡®³Ý «« ¬ £® ǒ#£¬¨¨²³± ¢¨Ý £¤ ±¤¢´±²®²ǓƸ § ¦a clic.  

 

6. Se abrirá la siguiente pantalla donde usted podrá seleccionar la cantidad de recursos que desea 

 ¦±¤¦ ±   ²´ %¤³±® £¤ & ³®²Ʒ #« ³¤±¬¨ ±Ƹ § ¦  ¢«¨¢ ¤ ǒ#¢¤¯³ ±ǓƷ 
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7. Se mostrará la confirmación con el monto correspondiente al cambio, haga ¢«¨¢ ¤ ǒ%®¥¨±¬ ±Ǔ

si está de acuerdo con la cantidad. En paralelo recibirá un correo con la orden de cambio 

solicitada. 

 

 

Importante:   

¶ El incremento de los recursos de cómputo es posible hasta un máximo de 1,000 vCPU, 

5,000 GB de memoria RAM y 50 TB de almacenamiento, si requiere mayor capacidad 

contacte a su equipo de soporte Claro. 

¶ No es posible decrecer el pool de recursos a una cantidad inferior a lo contratado. Los 

recursos adicionales se pueden decrecer si no han sido utilizados.  

¶ 1 vCPU es equivalente a 2 GHz. 

¶ Si su subscripción está ligada a un periodo de contratación de 12, 24 o 36 meses, los 

cambios de capacidad se actualizan para todo el periodo de contratación.  
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8. En un lapso de 2 a 3 minutos la capacidad de su centro de datos se actualizará con los recursos 

solicitados.  
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3. Cómo usar el portal de Claro Cloud 

 

Acceso al portal de Claro Cloud Empresarial  

Al finalizar el proceso de compra, recibirá un e-mail con la información de acceso necesaria para poder 

ingresar a su servicio, como se muestra en la siguiente imagen: 

 

 

1. Ingrese en el navegador web de su preferencia la URL adjunta en el e-mail. Se desplegará la siguiente 

interfaz donde definirá su contraseña de acceso. Al finalizar, haga ¢«¨¢ ¤ ¤« ¡®³Ý ǒ% ¬¡¨ ±

¢®³± ²¤Ü Ǔ. 

 

 
 

 

2. Ingrese su nombre de usuario, el cual encontrará en el cuerpo del e-mail recibido previamente.  
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3. Ingrese la contraseña previamente definida.  

 

4. Al ̄ ±¤²¨® ± ǒ+¨¢¨ ± ²¤²¨ÝǓ ¯®± ¯±¨¬¤±  µ¤¹Ƹ ²¤ «¤ ²®«¨¢¨³ ±º ¤²¢ ¤ ± ´ ¢Ý£¨¦® 34 ¯ ±  ±¤¦¨²³± ± ´ 

aplicación de autenticación en su teléfono celular.   

Instale la aplicación de autenticación de su preferencia, por ejemplo: 
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5. Una vez escaneado el código QR, en su aplicación de autenticación podrá obtener un código de 

acceso similar al que se muestra en la siguiente pantalla: 

 

 

 

 

6. Introduzca el código de acceso en la pantalla de inicio de Claro Cloud Empresarial ̧ ¯±¤²¨®¤ ǒ+0641ǓƷ 
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En sus próximos inicios de sesión, simplemente ingresará su contraseña y el código de acceso que 

obtendrá en la aplicación de autenticación en su teléfono celular, sin necesidad de escanear 

nuevamente el código QR. 

 

 

 

7. Al finalizar la validación de accesos, que dura alrededor de 5 segundos, se desplegará su página de 

inicio para que pueda administrar su servicio de Claro Cloud Empresarial.   

Haga clic en el botón   para ingresar a su panel de control.: 
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8. Se mostrará el panel donde podrá administrar sus servicios de nube. 

 

9. Para los próximos ingresos a su panel de control de Claro Cloud Empresarial, utilice la siguiente 

dirección URL: https://sso.clarocloud.com/SAAS/auth/login 

  

https://sso.clarocloud.com/SAAS/auth/login
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4. Inicio en Claro Cloud Empresarial  

 

Claro Cloud Empresarial es una tecnología eficiente y flexible de nube pública basada en los servicios de 

VMware con componentes como vCloud Director, NSX, AVI, CSE, entre otros. En los siguientes capítulos 

encontrará los procesos necesarios para la gestión de los diferentes servicios. 

En el panel de control de Claro Cloud Empresarial podrá encontrar múltiples menús que le ayudarán con 

la creación, administración, monitoreo y gestión de sus servicios 

A continuación, se listan las distintas secciones que encontrará en su panel de administración: 

Opciones del menú principal  Descripción 

Centro de datos Distribución de los centros de datos desplegados 

en las diferentes regiones de Claro Cloud 

Aplicaciones Visualización y gestión de aplicaciones virtuales, 

Máquinas Virtuales y Scale Groups 

Redes Gestión de instancias T1 Edge Gateway, redes 

virtuales, Conexiones VPN, NAT, DHCP, LB, etc. 

Biblioteca Visualización y administración de catálogos 

públicos y privados, medios de instalación 

(imágenes .ISO) y despliegue de cargas de trabajo 

puntuales 

Administración Administración de usuarios, roles, grupos y 

certificados 

Supervisar Visualización de logs relacionados con eventos y 

tareas realizadas sobre la plataforma 

App Launchpad Catálogo de aplicaciones para creación de 

máquinas virtuales en su Centro de Datos Virtual 

Kubernetes Container Clusters Gestión y creación de clústeres de Kubernetes 

basados en máquinas virtuales  

Autoscale En esta sección encontrará la administración de 

las reglas de escalamiento vertical de sus 

aplicaciones y máquinas virtuales 

Operations Manager Visualización de health dashboards y reportes de 

consumo mensuales en sus centros de datos 

Availability Administración y ejecución de migraciones de 

cargas de trabajo a diferentes regiones de 

cómputo disponibles en Claro Cloud a través de la 

solución vCloud Availability  

Paseos guiados Tutoriales de las operaciones más frecuentes y 

comunes sobre el panel de control Claro Cloud 

Empresarial 
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5. Configuración de Redes en Claro Cloud Empresarial 

 

En esta sección se mostrarán los pasos necesarios para poder realizar la configuración de todos los 

servicios de red disponibles en Claro Cloud Empresarial, teniendo en cuenta como elemento principal el 

servicio de T1 Edge Gateway. 

Para poder acceder al panel general de administración de redes, haga clic en el menú superior en la 

®¯¢¨Ý £¤ ǒ4¤£¤²Ǔ. 

 

 

 

  

 

Creación de una red en Claro Cloud Empresarial 

Proceso para la creación de una nueva red en su Centro de Datos Virtual  

1. Ingrese en el menú superior a la sección ǒRedesǓ, seleccione en el submenú la sección ǒRedesǓƷ 

 

Nota:  Se recomienda configurar al menos una red ruteada antes de crear máquinas virtuales o 

clústeres de Kubernetes. Las instancias Edge que se generan durante el proceso de compra por 

defecto cuentan con la primera red ruteada ya configurada. 



[v1.1.6.1]                                                                                                                                                            22 

 

 

2. Haga clic en ǒ0uevaǓ. 

 

3. Se desplegará la siguiente pantalla: 

 

4. Elija el tipo de alcance de la red y seleccione el Centro de Datos Virtual al cual se vinculará la red, 

luego haga clic en ǒ5iguienteǓ. 

Tipo de Alcance   Descripción 

Centro de datos virtual de organización Proporciona conectividad solo para las máquinas 

virtuales en un mismo Centro de Datos Virtual 

Grupo de centros de datos Proporciona conectividad a las máquinas 

virtuales que forman parte de un grupo de 

Centros de Datos Virtuales 
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5. Elija el tipo de red que desea crear. 

 

Tipo de Red Descripción 

Aislada Proporciona un entorno totalmente aislado, al 

que solo puede comunicar máquinas virtuales 

dentro de un C Virtual o un Grupo de Centros de 

Datos Virtuales 

Enrutada Proporciona un acceso controlado de máquinas 

virtuales a redes externas al Centro de Datos 

Virtual o Grupo de Centros de Datos Virtuales 

 

 
Nota:  Si se selecciona la opción Enrutada, se desplegará un paso adicional referente a la conexión 

de Edge. 
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6. (Solo para redes enrutadas), seleccione el Edge Gateway donde desea alojar la red, haga clic en 

ǒ5iguienteǓƷ 

 

7. Defina los siguientes parámetros, luego haga clic en ǒSiguienteǓƷ 

Ítem  Descripción 

Nombre Nombre de la red a asignar, campo sin restricción 

de caracteres 

CIDR de puerta de enlace Dirección IP privada que será asignada como 

Gateway de la red 

Descripción (opcional) Se recomienda llenar este campo con fines de 

documentación y administración de redes 
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8. Agregue el segmento de IP privadas que desea habilitar en la red, es necesario que este segmento 

sea compatible con el Gateway definido en el paso anterior. Al finalizar, haga clic en ǒ5iguienteǓƷ  

 

 

 

  

9. Ingrese la información referente a sus DNS, si no cuenta con alguno, puede utilizar 8.8.8.8 / 8.8.4.4. 

 

 

 

Importante:  El campo CIDR de puerta de enlace está establecido por defecto con la información del 

paso anterior. 

Importante:  Si la red está pensada para acceder de manera privada, es necesario utilizar DNS privados 

en lugar de los públicos. 
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10. Se desplegará el resumen de la configuración de la red, haga clic en ǒ(inalizarǓƷ  

 

 

Configuración de una puerta de enlace Edge 

Durante el proceso de compra de su primer Centro de datos en Claro Cloud Empresarial, se agrega por 

defecto y sin costo un Edge Gateway. 

 

 

 

A continuación, se listarán los procesos para poder realizar la configuración de cada servicio de red 

disponible:  

¶ Firewall 

¶ NAT 

¶ VPN IPSec 

¶ Equilibrador de Carga 

¶ Seguridad 

¶ Administración de direcciones IP 

¶ Enrutamiento 

  

Nota:  En caso de requerir un T1 Edge Gateway adicional, lo podrá adquirir con un precio extra. Si usted 

cuenta con Centros de datos virtuales en diferentes regiones Claro Cloud Empresarial, se requerirá 

tener por lo menos un T1 Edge Gateway por región. 
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Para acceder al panel de gestión de servicios de red siga los siguientes pasos: 

1. Ingrese en el menú superior a la sección ǒRedesǓ, en el submenú seleccione ǒPuertas de enlace 

EdgeǓƷ  

 

2. Seleccione el Edge Gateway a configurar. 

 

 

 

 

3. Se desplegará la siguiente pantalla que es la interfaz donde podrá configurar sus servicios de red. 

 

Importante:  En la columna ǒAlcanceǓ, podrá visualizar a qué Centro de Datos Virtual o Grupo se 

encuentra vinculado cada Edge Gateway. 
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Configuración de reglas de Firewall 

En esta sección se encuentra disponible la configuración de las reglas de Firewall. Es posible crear, editar 

y borrar reglas acordes las necesidades de su organización. 

 

1. Seleccione la opción ǒFirewallǓ y haga ¢«¨¢ ¤ ǒ'£¨³ ± 4¤¦« ²Ǔ.  
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2. Se desplegará la siguiente pantalla, donde deberá hacer ¢«¨¢ ¤ ǒ0´¤µ® ¤ «  ¯ ±³¤ ²´¯¤±¨®±Ǔ. 

 

3. Se agregará un renglón en la tabla, donde deberá ingresar la siguiente información. Al finalizar, haga 

clic en ǒ)uardarǓƷ 

 

Ítem  Descripción 

Nombre Nombre de la regla de Firewall 

Estado Habilitado | Deshabilitado 

Aplicaciones Puertos de acceso TCP / UDP  

Origen Segmento IP de origen 

Destino Segmento IP de destino 

Acción Permitir / Bloquear / Denegar 

Protocolo 

 

Protocolo usado para la comunicación IPv4 / IPv6  

Registro Activar / Desactivar registro de eventos sobre el 

Firewall 
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Proceso para Editar o Eliminar reglas de firewall  

1. Para editar una regla, haga clic en el botón de lápiz y al finalizar, haga clic en ǒ)uardarǓƷ 

 

2. Para eliminar una regla de firewall, seleccione la regla y luego haga clic en ǒ3uitarǓ.  Al finalizar, 

haga clic en ǒ)uardarǓƷ 

 

 



[v1.1.6.1]                                                                                                                                                            31 

 

Activación y configuración de Firewall Distribuido  

 

Dentro de las funcionalidades disponibles de Claro Cloud Empresarial, usted podrá comunicar a través 

de redes extendidas múltiples Centros de datos en una misma región, dichas comunicaciones se podrán 

administrar y segmentar a través de un Firewall Distribuido.  

Antes de poder activar el servicio de Firewall Distribuido es necesario crear un grupo de centros de datos, 

para lo cual debe seguir el siguiente procedimiento:  

 

1. +¦±¤²¤ ¤ ¤« ¬¤ë ²´¯¤±¨®±   «  ²¤¢¢¨Ý ǒ4¤£¤²ǓƸ ¤ ¤« ²´¡¬¤ë ²¤«¤¢¢¨®¤ ǒ)±´¯®² £¤ ¢¤³±®² £¤

£ ³®²ǓƸ § ¦  ¢«¨¢ ¤ ǒ0´¤µ ǓƷ 

 

 

2. Se desplegará la siguiente pantalla donde deberá seleccionar el Centro de datos inicial, es 

recomendable seleccionar un Centro de datos que tenga asignada una instancia de Edge Gateway 

para poder permitir las conexiones al exterior (Internet o MPLS), en caso de ser requerido.  

Haga ¢«¨¢ ¤ ǒ5¨¦´¨¤³¤Ǔ. 

 

 

 

3. Ingrese el nombre y de manera opcional una descripción, al finalizar haga ¢«¨¢ ¤ ǒ5¨¦´¨¤³¤Ǔ. 
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4. Seleccione los Centros de datos que se sumarán al grupo, por defecto vendrá preseleccionado el 

Centro de datos indicado en el paso 2, al finalizar haga ¢«¨¢ ¤ ǒ5¨¦´¨¤³¤Ǔ. 

 

5. Se mostrará un resumen con la configuración del grupo definida. 

Haga ¢«¨¢ ¤ ǒ(¨ «¨¹ ±Ǔ ¤ ¨¨¢¨ ±º «  ¢±¤ ¢¨Ý £¤« )±´¯®Ʒ 

Al finalizar, usted podrá visualizar su grupo en la sección ǒGrupos de centros de datosǓƷ 

 

 

6. Para la activación del Firewall Distribuido, haga clic en el nombre del grupo creado.  
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7. Se mostrará la siguiente pantalla: 

 

 

' «  ²¤¢¢¨Ý ǒ)¤¤± «ǓƸ£¤³±® £¤« ±¤¦«Ý ǒ(¨±¤¶ «« £¨²³±¨¡´¨£®ǓƸ § ¦  ¢«¨¢ ¤ ǒ#¢³¨µ ±ǓƷ 

 

8. 5¤ § ¡¨«¨³ ±º ´  ´¤µ  ®¯¢¨Ý £¤³±® £¤« ¬¤ë ¨¹°´¨¤±£® ǒ(¨±¤¶ ««d¨²³±¨¡´¨£®Ǔ. 

Haga clic en la nueva opción. 

 

 

 

9. Se mostrará el panel para configurar las políticas de firewall. Para crear una regla de firewall haga 

¢«¨¢ ¤ ǒ'£¨³ ± 4¤¦« ²Ǔ. 
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10. Se abrirá la siguiente pantalla:  

 

 

* ¦  ¢«¨¢ ¤ ǒ0´¤µ® ¤ «  ¯ ±³¤ ²´¯¤±¨®±ǓƸ ²¨¦  ¤« ¯±®¢¤²® £¤²¢±¨³® ¤ ¤« ¢ ¯Ò³´«®ǒ%®¥¨¦´± ¢¨Ý £¤ ±¤¦« ²

£¤ (¨±¤¶ ««Ǔ 

 

11. Al finalizar haga ¢«¨¢ ¤ ǒ)´ ±£ ±Ǔ. 

 

 

  



[v1.1.6.1]                                                                                                                                                            35 

 

Configuración  de reglas de NAT 

En esta sección podrá configurar, editar y borrar reglas de NAT de acuerdo a las necesidades de su 

organización.  

 

Para poder configurar una regla de NAT, debe seguir el siguiente proceso: 

1. Seleccione la opción ǒNATǓ y haga ¢«¨¢ ¤ ǒ0´¤µ Ǔ.  

 

2. Se desplegará la siguiente pantalla donde deberá ingresar la siguiente información. Al finalizar, haga 

clic en ǒ)uardarǓƷ 

Ítem  Descripción 

Nombre Nombre de la regla de NAT 

Descripción (Opcional) Descripción de la regla de NAT 

Tipo de Interfaz Seleccione tipo de NAT  

DNAT / SNAT / SIN DNAT / SIN SNAT 

IP externa IP externa donde se aplicará el NAT 

Puerto externo Puerto externo de origen 

IP interna IP hacia donde se hace el redireccionamiento 

Aplicación Puerto donde se expone el servicio 

Estado (Configuración avanzada) Servicio habilitado / deshabilitado 
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Ítem  Descripción 

Registro (Configuración avanzada) Eventos 

Prioridad Prioridad de la regla de NAT (Menor valor mayor 

prioridad)  

Firewall Match Match Internal Address / Match External Address 

/ Bypass 

 

 

 

3. Para Editar una regla, seleccione la regla a editar y haga clic en ǒEditarǓƷ 

 

 
 

4. Se abrirá la pantalla mostrada anteriormente para editar todos los parámetros previamente 

configurados. Al finalizar, haga clic en ǒ)uardarǒƷ 

 

5. Para Eliminar una regla, seleccione la regla y haga clic en ǒEliminarǓƷ 
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Configuración de VPN IPsec  

En esta sección encontrará el procedimiento para configurar una VPN Ipsec. 

1. &¤³±® £¤« ¯ ¤« £¤« 6Ũ '£¦¤ ) ³¤¶ ¸Ƹ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ820 £¤ +¯²¤¢Ǔ ¸haga ¢«¨¢ ¤ ǒ0´¤µ Ǔ.  

 

2. Se desplegará la siguiente pantalla donde deberá ingresar la siguiente información. Al finalizar, haga 

clic en ǒ)uardarǓƷ 

Ítem  Descripción 

Habilitado Botón deslizante para habilitar / deshabilitar 

conexión 

Clave compartida previamente Clave de seguridad, se debe compartir con la otra 

parte para asegurar la configuración de la 

conexión 

Perfil de seguridad Mantener en la opción estándar 
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Ítem  Descripción 

Dirección IP (Endpoint Local) Dirección pública del Edge Gateway 

Redes (Endpoint Local) Redes locales que tendrán acceso desde la 

conexión VPN 

Dirección IP (Endpoint Remoto) Dirección pública de Gateway remoto 

Redes (Endpoint Remoto) Redes remotas que tendrán acceso desde la 

conexión VPN 

 

 

 

 

 

3. Para validar la correcta configuración de la VPN, ²¤«¤¢¢¨®¤ ǒ8¤± ¤²³ £Ò²³¨¢ ²Ǔ. 

Importante:  Es necesario replicar estos pasos al otro extremo de la conexión VPN, considerando que 

ahora este extremo es considerado el destino.  
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4. Se abrirá la siguiente pantalla donde podrá visualizar el estado del túnel,  así como los paquetes de 

bytes entrantes y salientes. 

 

 

 

Configuración de VPN L2  

En esta sección encontrará el procedimiento para configurar una VPN L2 desde su panel de autogestión.  
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1. &¤³±® £¤« ¯ ¤« £¤« 6Ũ '£¦¤ ) ³¤¶ ¸Ƹ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ.ũ 820Ǔ ¸ § ¦  ¢«¨¢ ¤ ¤« ¡®³Ý ǒ0´¤µ ǓƷ 

 

2. Se mostrará la siguiente pantalla, donde deberá especificar el tipo de sesión con el que se desea 

¢®¥¨¦´± ± «  ¨²³ ¢¨  6Ũ '£¦¤ ) ³¤¶ ¸Ƹ § ¦  ¢«¨¢ ¤ ǒ5¨¦´¨¤³¤ǓƷ 

Tipo de sesión Descripción 

Servidor ' ¤« ¬®£® £¤ ²¤²¨Ý ǒ5¤±µ¨£®±ǓƸ ¤« 6Ũ '£¦¤

Gateway actúa como el lado del servidor del túnel 

VPN L2. Genera códigos de pares para distribuir 

para las sesiones de cliente. 

Cliente ' ¤« ¬®£® £¤ ²¤²¨Ý ǒ%«¨¤³¤ǓƸ £¤¡¤

proporcionar el código de pares generado desde 

el lado del servidor del túnel VPN L2 para 

establecer una conexión.  

Sólo se puede crear un túnel en el T1 Edge 

Gateway. 

 

 

 

 

 

 

Importante:  No se puede cambiar el tipo de sesión del T1 Edge Gateway, una vez establecido el primer 

túnel VPN 
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Modo Servidor 

 

3.1.1 Se debe ingresar la siguiente información en la sección ǒGeneralǓ, al finalizar hacer clic en 

Ǔ5iguienteǓ: 

Ítem Descripción 

Nombre Nombre con el que se identificará el túnel VPN 

Descripción Campo opcional, para una descripción breve 

Pre-Shared Key Clave segura con la que los clientes se podrán 

enlazar al túnel 

Estado Habilitada o Deshabilitada   

 

 

3.1.2 Se mostrará la sección de ǒEndpoint SetupǓ, donde se deberá ingresar la siguiente información, 

al finalizar hacer clic en ǒSiguienteǓƹ  

Ítem Descripción 

Local IP Ingrese la IP pública del T1 Edge Gateway   

Tunnel Interface CIDR Ingrese el segmento a publicar dentro del túnel 

VPN   

Remote IP  Ingrese la IP pública del nodo remoto a conectarse 

ǒ%«¨¤³¤Ǔ 

Initiation mode  Seleccione el modo de iniciación de comunicación 

del servidor al cliente, existen 3 opciones:  

 

1. Initiator  - El Endpoint inicia la 

configuración del túnel y también 

responderá a las solicitudes entrantes 

desde el Edge Gateway. 
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Ítem Descripción 

2. Respond Only - Sólo responderá a las 

solicitudes de configuración de túneles 

entrantes, no iniciará la configuración de 

túneles. 

3. On Demand - Iniciará la creación del 

túnel una vez que se reciba el primer 

paquete que coincida con la regla de 

política y también responderá a las 

solicitudes de inicio entrantes. 

 

 

3.1.3 Se mostrará la sección de ǒOrg VDC NetworksǓ, donde se deben seleccionar las redes internas 

del DCV que permitirán publicar al cliente a través del túnel VPN, al finalizar hacer clic en 

ǒSiguienteǓ. 

 



[v1.1.6.1]                                                                                                                                                            43 

 

 

3.1.4 Se mostrará un resumen con la configuración realizada, haga clic en ǒFinalizarǓƷ 

 

 

3.1.5 Una vez finalizado el aprovisionamiento del enlace, se podrá generar el Peer Code, que requiere 

el cliente para establecer comunicación: 

Seleccione el enlace y haga ¢«¨¢ ¤ ¤« ¡®³Ý ǒ%®¯¸ 2¤¤± %®£¤Ǔ: 

 

3.1.6 Para visualizar el parámetro ǒTunnel IDǓ simplemente haga clic en ǒ'£¨³ ±Ǔ: 
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Se abrirá la siguiente pantalla, donde podrá seleccionar la opción ǒOrg VDC NetworksǓ y copiar el 

parámetro ǒTunnel IDǓƹ 

 

 

Modo Cliente 

 

3.2.1 Se debe ingresar la siguiente información en la sección ǒGeneralǓƸ al finalizar haga clic en 

ǒ5iguienteǓ: 

Ítem Descripción 

Nombre Nombre con el que se identificará el túnel VPN 

Descripción Campo opcional, para una descripción breve 

Pear Code Este parámetro debe ser compartido por el 

servidor (vea el paso 3.1.5 de la configuración en 

Modo Servidor) 
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Ítem Descripción 

Estado Habilitada o Deshabilitada   

 

 

 

3.2.2 Se mostrará la sección ǒEndpoint SetupǓ, donde se deberá ingresar la siguiente 

información, al finalizar haga clic en ǒSiguienteǓƹ  

Ítem Descripción 

Local IP Ingrese la IP pública del T1 Edge Gateway   

Remote IP  Ingrese la IP pública del nodo remoto a conectarse 

ǒ5¤±µ¨£®±Ǔ 
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3.2.3 Se mostrará la sección ǒOrg VDC NetworksǓ, donde se deben seleccionar las redes internas 

del DCV que permitirán publicar al cliente a través del túnel VPN. 

Se requiere indicar el ǒTunnel IDǓ, este parámetro lo debe especificar el Servidor (ver paso 

3.1.6), al finalizar haga clic en ǒSiguienteǓƹ 

 

 

3.2.4 Se mostrará un resumen con la configuración realizada, haga clic en ǒFinalizarǓƹ 

 

 

4. ;  ´  µ¤¹ ¢®¥¨¦´± £®² «®² '£¦¤ ) ³¤¶ ¸ ¤ ¬®£® ǒ5¤±µ¨£®±Ǔ ¸ ǒ%«¨¤³¤ǓƸ ¯®£±º µ «¨£ ± ¤«

estado del enlace haciendo clic en el botón ǒView StatisticsǓƷ 
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Configuración de VPN Cliente Ǎ Servidor (OpenVPN) 

En esta sección encontrará el procedimiento para configurar una VPN Cliente Ǎ Servidor, por medio de 

una platilla de OpenVPN.  

 

 

 

Es necesario antes de aprovisionar la máquina virtual con el software de VPN, configurar el entorno de 

red dentro de su T1 Edge Gateway con el que el Appliance se comunicará para poder extender las 

conexiones. 

1. Cree una red Enrutada con acceso a Internet (Consulte el apartado de Creación de una red en Claro 

Cloud Empresarial)  

 

2. &¤³±® £¤« ¯ ¤« £¤ ¢®³±®« £¤ 6Ũ '£¦¤ ) ³¤¶ ¸Ƹ ²¤«¤¢¢¨®¤ «  ²¤¢¢¨Ý ǒ0#6Ǔ ¸ ¢±¤¤ « ² ²¨¦´¨¤³¤²

reglas: 

 

¶ SNAT Ǎ Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP Pública 

del T1 Edge Gateway  

 

¶ DNAT - Permitir la salida de la IP o segmento configurado en el paso 1 a través de la IP Pública 

del T1 Edge Gateway. 

 

Importante:  Cada Virtual Appliance permite 2 sesiones concurrentes, en caso de requerir más 

sesiones, es necesario adquirir por separado una licencia de OpenVPN.  
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3. Dentro del menú principal, ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ%¤³±® £¤d ³®²Ǔ ¸haga clic en el recuadro del 

centro de datos donde se implementará el servicio de VPN. Es necesario que sea el mismo centro de 

datos al que está asociado el T1 Edge Gateway configurado en los pasos 1 y 2. 

 

 
 

4. Dentro de ǒCentro de datosǓ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ/º°´¨ ² µ¨±³´ «¤²Ǔ ¸haga clic en ǒ0ueva 

Máquina VirtualǓƷ 

 

Importante:  Valide que en su firewall de su T1 Edge Gateway, no exista una regla que pueda bloquear 

el tráfico de salida a internet del segmento privado creado en el paso 1.   
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5. Se desplegará la siguiente pantalla donde deberá ingresar la siguiente información. Al finalizar, haga 

¢«¨¢ ¤ ǒ#¢¤¯³ ±Ǔ. 

Ítem  Descripción 

Nombre Nombre de la Appliance 

Nombre del equipo Nombre que aparecerá dentro del sistema 

operativo 

Descripción (Opcional) 5¤ ±¤¢®¬¨¤£  ¨¦±¤² ± ǒ820 µ¨±³´ «ApplianceǓƷ 

Tipo Seleccione ǒ# ¯ ±³¨± £¤ plantillaǓ  

Encender Mantenga el check seleccionado 

 

 

6. En la ²¤¢¢¨Ý ǒ2« ³¨«« sǓ ²¤«¤¢¢¨®e «  ®¯¢¨Ý ǒ1¯¤820 #¢¢¤²² 5¤±µ¤±Ǔ 
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7. En las secciones de ǒAlmacenamientoǓ y ǒProcesoǓ, mantenga los parámetros de configuración 

estándar. 

 

8. ' «  ²¤¢¢¨Ý ǒ0+%Ǔ, ingrese la siguiente información. Al finalizar, haga ¢«¨¢ ¤ ǒ#¢¤¯³ ±ǓƸ ¨¨¢¨ ±º ¤«

aprovisionamiento de la máquina virtual .  

Ítem  Descripción 

Conectado Habilitar check 

Tipo de adaptador de red Seleccione E1000 

Red Seleccione la red creada en el paso 1 

Modo de IP  Seleccione Estática - Manual   

Dirección IP Ingrese una IP válida de la red seleccionada 
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9. Al finalizar el aprovisionamiento, podrá visualizar la máquina virtual dentro de su centro de datos, 

haga clic en ǒ&etallesǓƷ  

 

10. Dentro del panel de la máquina virtual, ²¤«¤¢¢¨®¤ ǒ2¤±²® «¨¹ ¢¨Ý £¤ 51 ¨µ¨³ £®Ǔ ¸haga clic en 

ǒ'£¨³ ±ǓƷ 5¤  ¡±¨±º ´  ¯ ³ ««  £®£¤ ¯®£±º µ¨²´ «¨¹ ± «  ¢®³± ²¤Ü  £¤ ¨¨¢¨®  ²¨¦ £  ¯®± £¤¥¤¢³®Ʒ 
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11. Abra la consola de su preferencia para poder ingresar a la má°´¨  µ¨±³´ «Ƹ ¨¦±¤²¤ ¢® ´²´ ±¨® ǒ±®®³Ǔ

y la contraseña obtenida en el paso anterior . Una vez iniciada sesión, se le solicitará contestar las 

siguientes preguntas: 

Pregunta Respuesta 

2«¤ ²¤ ¤³¤± ǔ¸¤²Ǖ ³® ¨£¨¢ ³¤ ¸®´±  ¦±¤¤¬¤³ Yes 

Will this be the primary Access Server node? Yes 

Please specify the network interface and IP 

Address to be used by the Admin Web UI 

Ingrese el número donde se indique la tarjeta con 

la dirección IP con la que configuró la NIC en el 

paso 8 

Please specify the port number for the admin 

Web UI 

943  

Please specify the TCP port number for the 

OpenVPN Daemon 

443 

Should client traffic be routed by default through 

the VPN? 

No 

Should client DNS traffic be routed by default 

through the VPN? 

No 

Use local authentication via internal DB? Yes  

Should private subnets be accessible to clients by 

default? 

Yes 

&® ¸®´ ¶¨²§ ³® «®¦¨ ³® ³§¤  £¬¨  ² ǒ®¯¤µ¯Ǔ Yes 

 



[v1.1.6.1]                                                                                                                                                            54 

 

 

12. Se le solicitará ingresar una clave de activación, déjela en blanco y presione ǒ'³¤±Ǔ.  

 

 

 

13. Por último,  se requerirá especificar una contraseña, la cual será utilizada para entrar a su consola de 

administración.  Presione ǒ'³¤±Ǔy espere a que finalice la instalación del servicio.  

 

 

 

 

 

14. Una vez finalizada la instalación, acceda a un navegador web. Requerirá la IP publica de su T1 Edge 

Gateway utilizada para configurar las políticas de NAT en el paso 2. 

 

Ingrese a https://<ip_publica_edge>:943/admin/, se abrirá la siguiente pantalla:  

 

 
15. Username = openvpn y en Password, ingrese la contraseña definida en el paso 13.  Podrá acceder a 

su consola de administración. Valide que el servicio esté Encendido. 

Importante:  En caso de requerir una licencia se deberá adquirir directamente con OpenVPN.  

Importante:  En caso de no aparecer la opción para definir la contraseña, ingrese el siguiente comando 

>passwd openvpn  
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16. En el menú dentro de la ²¤¢¢¨Ý ǒC®¥¨¦´± ³¨®Ǔ, haga ¢«¨¢ ¤ «  ®¯¢¨Ý ǒ820 5¤³³¨¦²ǓƷ 7¡¨°´¤ « 

sección ǒRoutingǓ ¸ ²¤«¤¢¢¨®¤ ¤« ¡®³Ý ǒ;¤²Ƹ ´²¨¦ 0#6Ǔ. Dentro del cuadro de texto ingrese los 

segmentos privados a los que permitirá acceso vía VPN.  

 

 

17. Antes de crear sus usuarios, £¨±Ò© ²¤   «  ²¤¢¢¨Ý ǒ#´³§¤³¨¢ ³¨®Ǔ. En la opción ǒ)enera«Ǔ, valide que 

la configuración de autenticación sea ǒLocalǓ, si no es así, únicamente deslice el botón para que se 

active esta opción.  
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18. Para crear sus usuarios, dentro del menú ingr¤²¤   «  ²¤¢¢¨Ý ǒ7²¤± /  ¦¤¬¤³Ǔ ¸haga clic en la 

®¯¢¨Ý ǒ7²¤± 2¤±¬¨²²¨®²Ǔ. Ingrese el username y seleccione los permisos que desea asignarle. Por 

último,  haga ¢«¨¢ ¤ ¤« ¡®³Ý ǒM®±¤ ²¤³³¨¦²Ǔ ¸ £¤¥¨  «  ¢®³± ²¤Ü  £¤  ¢¢¤²®.  

 

 

19. Los nuevos usuarios podrán ingresar a través de la URL https://<ip_publica_edge>/, con el usuario y 

contraseña con el que fueron registrados. Al momento de acceder, se abrirá la siguiente página, 

donde podrá descargar el cliente para conectarse a su VPN: 
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20. Una vez descargada e instalada la aplicación, el usuario deberá ingresar la IP pública de su servicio, 

usuario y contraseña.  

 

21. Por último, en su ǒProfileǓƸ £¤¡¤asegurarse de que en la opción ǒServer OverrideǓ esté su IP pública 

del paso anterior, de no ser así, ingrésela y haga ¢«¨¢ ¤ ǒ5 µ¤Ǔ. 
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22. Por último, solo deslice el botón de su ǒ2rofileǓ, espere unos segundos y podrá establecer conexión 

a su enlace VPN. 
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Configuración de Equilibrador de Cargas 

En esta sección se describe como configurar un Balanceador de carga.  

 

 

1. &¤³±® £¤« ¯ ¤« £¤« 6Ũ '£¦¤ ) ³¤¶ ¸Ƹ ¤ «  ²¤¢¢¨Ý £¤ ǒ'°´¨«¨¡± £®± £¤ ¢ ±¦ Ǔ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý

ǒ%®¥¨¦´± ¢¨Ý ¦¤¤± «ǓƸ ²¤ ¬®²³± ±º «  ²¨¦´¨¤³¤ ¯antalla que contendrá: 

Ítem  Descripción 

Estado Indicará si el servicio está activo o inactivo  

Especificación de la red de servicio  Indica la dirección asignada a la instancia de 

balanceo 

 

 

2. Es necesario configurar primero un grupo, para ello haga clic dentro del panel del T1 Edge Gateway, 

¤ «  ²¤¢¢¨Ý £¤ ǒ'°´¨«¨¡± £®± £¤ ¢ ±¦ Ǔ ¸ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ)±´¯®²Ǔƹ 

 

 

Importante:  Es necesario solicitar la activación del servicio a través del soporte técnico de Claro 
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3. * ¦  ¢«¨¢ ¤ ǒ#¦±¤¦ ±Ǔ ¸ ²¤  ¡±¨±º «  ²¨¦´¨¤³¤ ¯ ³ ««  £®£¤ £¤¡¤±º ¨¦±¤² ± «  ²¨¦´¨¤³¤

¨¥®±¬ ¢¨Ý ¤ «  ²¤¢¢¨Ý ǒ%®¥¨¦´± ¢¨Ý ¦¤¤± «Ǔƹ 

Ítem  Descripción 

Nombre Ingrese el nombre del grupo a configurar 

Descripción   Ingrese una descripción breve  

Algoritmo de equilibrador de carga  Especifica el algoritmo con el que el tráfico se 

distribuirá  

Estado Habilite o deshabilite el estado del grupo  

Puerto de servidor predeterminado  Ingrese el puerto del servidor destino 

Tiempo de espera de des-habilitación correcta  Tiempo máximo (en minutos) para deshabilitar 

correctamente un miembro. El servicio virtual 

espera el tiempo especificado antes de finalizar 

las conexiones existentes a los miembros que 

están deshabilitados.  

Valores especiales:  

¶ 0 representa "inmediato"  

¶ -1 representa "infinito" 

Persistencia  Especifica el perfil de persistencia de un grupo de 

equilibradores de carga. El perfil de persistencia 

garantizará que el mismo usuario se adhiera al 

mismo servidor durante un período de tiempo 

deseado 

Supervisión de estado pasivo  Habilita o deshabilita el estado pasivo 

Supervisión de estado activo Selecciona el protocolo con el cual se verifica el 

estado  
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4. ' «  ²¤¢¢¨Ý ǒ/¨¤¬¡±®²ǓƸ § ¦  ¢«¨¢ ¤ ǒ#¦±¤¦ ±ǓƸ ²¤ £¤²¯«¤¦ ±º ´ ±¤¦«Ý £®£¤ ¯®£±º £¤¥¨¨± «®²

miembros del grupo, ingresando su dirección IP y el puerto: 

 

5. En la sección ǒ%®¥¨¦´± ¢¨Ý £¤ 55.ǓƸ ´²³¤£ ¯®£±º § ¡¨«¨³ ± 55. ¸ «  ¢®¬¯±®¡ ¢¨Ý ¯®± ´ £®¬¨¨®Ʒ 

 

 

 

 

 

6. #« ¥¨ «¨¹ ± § ¦  ¢«¨¢ ¤ ǒ)´ ±£ ±Ǔ ¸ ²¤ ¢±¤ ±º ¤« ¦±´¯®Ʒ 

 

Nota:  Habilite la comprobación de nombre común para el certificado de servidor. Si está habilitada y 

no se especifica ningún nombre de dominio explícito, se utilizará el encabezado de host entrante para 

realizar la comprobación de coincidencia. 
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7. # ¢®³¨´ ¢¨ÝƸ ²¤ £¤¡¤±º ¢±¤ ± «®² ǒ5¤±µ¨¢¨®² µ¨±³´ «¤²ǓƸ § ¦  ¢«¨¢ £¤³±® £¤« ¯ ¤« £¤« 6Ũ '£¦¤

) ³¤¶ ¸Ƹ ¤ «  ²¤¢¢¨Ý £¤ ǒ'°´¨«¨¡± £®± £¤ ¢ ±¦ Ǔ ¸ ²¤«¤¢¢¨®¤ «  ®¯¢¨Ý ǒ5¤±µ¨¢¨®² µ¨±³´ «¤²Ǔƹ 

 

 

8. * ¦  ¢«¨¢ ¤ ǒ#¦±¤¦ ±ǓƸ ²¤  ¡±¨±º «  ²¨¦´¨¤³¤ ¯ ³ «« Ƹ £®£¤ £¤¡¤±º ¨¦±¤² ± «  ²¨¦´¨¤³¤

¨¥®±¬ ¢¨ÝƸ  « ¥¨ «¨¹ ± § ¦  ¢«¨¢ ¤ ǒ)´ ±£ ±Ǔƹ 

Ítem  Descripción 

Nombre Ingrese el nombre del Servicio 

Descripción   Ingrese una descripción breve  

Habilitado Especifica el estado del servicio  

Grupo de motores de servicio Seleccione el motor de servicio, al momento de 

activar el servicio se agrega un motor por defecto  

Grupo de equilibradores de carga  Seleccione el grupo que desea vincular al servicio 

IP Virtual  Las IP virtuales pueden ser internas o externas. 

Las IP virtuales externas deben pertenecer al 

grupo de IP asignadas a la puerta de enlace Edge 

del propietario del servicio virtual. 

 

Importante : Si se requiere ocupar la IP pública, 

no es posible reutilizar una IP en uso, es necesario 

adquirir una nueva.  

 

Tipo de servicio Seleccione el servicio que desea configurar.  

 

Nota:  En caso de requerir un reverse HTTP solicite 

el cambio a través de soporte Claro. 

Puerto   Ingrese el puerto de balanceo 

 
















































































































































































































































































